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Аннотация. Автор әлемдік тәжірибе негізінде стеганографиялық технологияларды қолдану 

тәжірибесіне талдау жасайды. Дәстүрлі және сандық стеганографияны пайдаланудың түрлі сала-
лары қарастырылды (IT - қауіпсіздік; өнеркәсіптік өндіріс және аудиовизуалды шығармаларды 
және бағдарламалық өнімдерді қорғау және т.б.). Зерттелетін әдістің күшті және әлсіз жақтарын 
қамтитын SWOT – талдау жүргізілді. Заңтану бойынша маманданған ғалымдардың, сондай-ақ 
осы мәселе бойынша өзге де ғылымдардың әртүрлі көзқарастары ұсынылады. Осы мақаланың 
басты өзегі – стеганография технологиясын қолдану шарттарын жедел, тергеу және сараптау 
практикасына енгізуге қатысты автордың тұжырымдары мен ұсыныстары болып табылады. 
Мақала тергеу әрекеттерін жүргізу тактикасы, қылмыстың жекелеген түрлерін (топтарын) тергеу 
әдістемесі мәселелеріне қызығушылық танытатын адамдарға, сондай-ақ оқырмандардың кең 
ауқымына арналған.
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О ПЕРСПЕКТИВАХ ИНТЕГРИРОВАНИЯ СТЕГАНОГРАФИЧЕСКИХ ТЕХНОЛОГИЙ 
В СТРУКТУРУ ОТДЕЛЬНЫХ РАЗНОВИДНОСТЕЙ МАТЕРИАЛЬНЫХ ОБЪЕКТОВ

Аннотация. Автором приводится анализ практики применения стеганографических техноло-
гий на основе мирового опыта. Рассмотрены различные сферы использования традиционной и 
цифровой стеганографии (IT - безопасность; промышленное производство и защита аудиовизу-
альных произведений и программных продуктов и т.п.). Проведен SWOT – анализ, включающий в 
себя сильные и слабые стороны исследуемого метода. Предлагаются различные точки зрения 
ученых, специализирующихся на юриспруденции, а также иных науках по данной проблематике. 
Ключевым моментом данной статьи являются выводы и предложения автора касательно внедре-
ния в оперативную, следственную и экспертную практику условий применения технологии стега-
нографии. Статья предназначена для лиц, интересующихся вопросами тактики производства 
следственных действий, методики расследования отдельных видов (групп) преступлений, а также 
для широкого круга читателей.
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Abstract. The author analyzes the practice of using steganographic technologies on the basis of 
world experience. Various spheres of traditional and digital steganography (IT - security; industrial 
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Введение. В условиях стремительного 
развития цифровых технологий, мультиме-
дийного оборудования, копировально-
множительных средств, а также иных 
достижений научно-технического про-
гресса, повсеместно возрастает значение 
поиска и внедрения современных защит-
ных инструментов, обеспечивающих безо-
пасное обращение оригинальных матери-
альных объектов. К таковым, на наш 
взгляд, в полной мере следует отнести 
метод стеганографии.

Цели и задачи. Целью настоящей ста-
тьи является определение условий и пред-
метных рамок внедрения и использования 
стеганографической технологии в ходе 
раскрытия, расследования и предотвраще-
ния преступлений. Исходя из цели иссле-
дования, определены следующие задачи:

- провести анализ интеграционных 
процессов достижений научно-
технического прогресса на предмет допу-
стимости использования стеганографиче-
ского метода в оперативной, следственной 
и экспертной практике;

- исследовать мировую практику при-
менения стеганографии в различных сфе-
рах жизнедеятельности;

- внести предложения по интегрирова-
нию стеганографической технологии в 
практическую деятельность органов, осу-
ществляющих раскрытие, расследование и 
предотвращение преступлений.

Методы исследования. Материалами 
исследования явились отдельные нормы 
уголовно-процессуального законодатель-
ства, регулирующие порядок производства 
некоторых следственных действий, науч-
ные публикации исследователей, а также 
материалы судебной и следственной прак-
тики по исследуемой теме. При написании 
статьи использовались нормативно-
логический, формально-юридический и 
другие методы.

Результаты. Этимологически стегано-
графия (греч. stegano – тайный + grapho - 
пишу) подразумевает способ скрытой 
передачи данных (текстовых или графиче-
ских изображений), с целью дальнейшей 
идентификации материального объекта.

Принимая во внимание своеобразную 
специфичность области исследуемого 
вопроса, отмечаем существование доста-
точного количества этимологий, которые 
требуют детального анализа. Поэтому, счи-
таем необходимым провести соотношение 
и разграничение существующих дефини-
ций, охватывающих рассматриваемую 
совокупность.

Так, под криптографией следует пони-
мать высокотехнологичное направление, 
используемое при производстве докумен-
тов, денежных знаков, ценных бумаг, блан-
ков и пр., где тайнопись выступает в каче-
стве защитной технологии от подделки 
вышеуказанных материальных объектов. В 
свою очередь, тайнопись понимается как 
техника исполнения символов и обозначе-
ний, направленная на ограниченное озна-
комление третьими лицами с содержанием 
передаваемой информации. Если крипто-
графия выступает в качестве производного 
процесса, то тайнопись является конечным 
результатом высокотехнологичных проце-
дур, причем, вне зависимости от ее разно-
видностей (водяной знак, микрошрифт 
и т.п.).

Процесс создания водяного знака 
предполагает технологию изготовления 
бумаги методом термического вдавлива-
ния печатных форм для создания изобра-
жений, формируемых за счет различия 
слоев целлюлозы. В настоящий момент 
наблюдается активное внедрение элек-
тронных (цифровых) водяных знаков в 
структуру мультимедийных материальных 
объектов.

Наконец, микрошрифтом является 
защитный элемент, выраженный в форме 

production and protection of audiovisual works and software products, etc.) are considered. The SWOT 
– analysis including strengths and weaknesses of the investigated method is carried out. Various points 
of view of scientists specializing in law and other Sciences on this issue are offered. The key point of 
this article is the author’s conclusions and suggestions regarding the implementation of the operational, 
investigative and expert practice of the conditions of application of steganography technology. 

The article is intended for people interested in tactics of investigative actions, methods of 
investigation of certain types (groups) of crimes, as well as for a wide range of readers.

Key words: watermark, cryptography, marking, material object, micro font, steganography.
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непрерывной строки текста, уменьшенной 
до такой степени, что может быть прочитан 
только с помощью лупы.

Проводя структурные разграничения 
терминов «криптография» и «стеганогра-
фия» мы склонны рассматривать данные 
процессы как общее и частное, где стега-
нография выступает подвидом криптогра-
фии, а последняя включает в себя доста-
точно объемный массив, содержащий 
непосредственно шифрование; разработку 
кодов; применяемое специальное обору-
дование; расходные материалы и многое 
др. Ключевым различием криптографии и 
стеганографии является цель нанесения 
соответствующих элементов на матери-
альные объекты, где в криптографии отсут-
ствует сама задача сокрытия факта пере-
дачи тайнописи (например, запрос получе-
ния кода либо наличие шифра). При стега-
нографической передаче зашифрованной 
информации, источником сведений может 
выступать любой материальный объект, 
представленный в определенных условиях 
места и времени. Поэтому, в структуре 
большинства существующих защитных 
элементов, включая описанные выше 
водяные знаки и микрошрифты, заложены 
криптографические, а не стеганографиче-
ские, методы.

«Исследования и разработки в области 
стеганографии становятся все более попу-
лярными в современном информационном 
обществе наряду с широким использова-
нием цифровых форматов мультимедиа и 
существующими проблемами управления 
цифровыми ресурсами и контроля исполь-
зования прав собственности на компью-
терные файлы. Вместе с тем, решение 
задачи сокрытия информации является 
важной проблематикой в условиях разви-
той инфраструктуры сетевого общения 
пользователей интернет - участников 
открытого и неконтролируемого взаимо-
действия в медиа пространстве» [1, с. 3].

В специальной литературе принято 
классифицировать стеганографию по сле-
дующим видам:

1. Традиционная (классическая).
2. Цифровая (мультимедийная).
Считаем необходимым отметить, что 

если традиционная стеганография имеет 
достаточно продолжительную историю 

своего существования, то цифровая явля-
ется новеллой науки и техники.

В практике выявления, раскрытия, рас-
следования и противодействия преступле-
ний отмечено множество примеров эффек-
тивного использования традиционной сте-
ганографии, среди которых следует выде-
лить следующие виды деятельности:

а) как способ идентификации денеж-
ных знаков, переданных проверяемому 
лицу по делам о коррупционных правона-
рушениях (нанесение точек / проколов на 
полях банкнот);

б) как средство передачи невербаль-
ной информации, основанное на размеще-
нии условных сигналов и меток в структуре 
материальных объектов (при проведении 
проверочных следственных действий и 
оперативно-розыскных мероприятий);

в) как механизм защиты отдельных 
видов материальных объектов от под-
делки, заключающийся в их строгом соот-
ветствии и последовательном нахождении 
структурных элементов предметов, эми-
тентом которых выступают органы государ-
ственной власти (содержание цветовой 
гаммы и эскиз диплома, банкноты, 
паспорта и т.д.);

г) как элемент маркировки и контроля 
перемещения товарно-материаль ных цен-
ностей по делам об экономической контра-
банде (нанесение контрольных меток на 
продукцию, перемещаемую через государ-
ственную границу);

д) как средство персонализации факта 
изготовления либо владения конкретным 
материальным объектом (нанесение авто-
графа, литеры или монограммы автором/
правообладателем на объект интеллекту-
альной собственности, либо имеющего 
высокую стоимость).

На протяжении длительного периода 
времени, деятельность по передаче скры-
той текстовой информации, в рамках тра-
диционной стеганографии, успешно реали-
зовывалась посредством применения сим-
патических чернил. В настоящий момент, 
внедрение технологии электронного доку-
ментооборота, включающего проставление 
электронной цифровой подписи, по сути 
дела исключает необходимость примене-
ния пишущих приспособлений, в резуль-
тате чего использование симпатических 



44 Құқық қорғау органдары академиясының жаршысы №3 (13) 2019

чернил в современном документообороте 
видится нам малоэффективным.  

Отдельными учеными предложен спо-
соб установления подлинности традицион-
ных и электронных документов, заключаю-
щийся во «внедрении в них водяных зна-
ков (для электронных документов – ЦВЗ). 
Причём внедряемые водяные знаки можно 
использовать как для доказательства под-
линности документа, так и для встраива-
ния в них определённой информации, 
например, для денежной купюры можно 
встроить серию и номер» [2, с.94; 3, с.2].

В отдельных случаях, традиционная сте-
ганография может выступать в качестве объ-
екта изобразительного искусства. К примеру, 
создание двух и более изображений, различ-
ных по стилю и содержанию, в структуре 
одного объекта требует от создателя произ-
ведения специальных навыков и умений.

Установление скрытой передачи 
информации при традиционной стегано-
графии, может являться предметом экс-
пертного исследования в рамках технико-
криминалистического исследования доку-
ментов. Деятельность по обнаружению 
факта применения стеганографии имену-
ется стегоанализом. В этой связи мы 
согласны с точкой зрения И. В. Нечты в 
том, что «задача стегоанализа состоит в 
обнаружении факта передачи секретного 
сообщения. Можно сказать, что стегано-
графия и стегоанализ – два параллельно 
развивающихся направления науки» [4, 
с.4]. В европейской литературе проблемам 
применения стегоанализа посвящены 
труды Дж. Фридриха [5, с.67]. 

В качестве отличительной особенности 
цифровой стеганографии следует отметить 
передачу виртуальных данных со скрытым 
содержанием внутри одного объекта (файла). 
Данное направление может быть успешно 
реализовано только при помощи специаль-
ных программных устройств, при помощи 
которых исходное изображение может быть 
наложено на проецируемый ресурс. В зару-
бежной литературе рассматриваемая техно-
логия именуется как «Information Hiding» 
(Цифровая тайнопись) [6].

Мы в полной мере разделяем точку 
зрения Е. Ю. Митрофановой, которая ука-
зала на то, что «одним из востребованных 
подходов в этой области является приме-
нение технологий, базирующихся на 
использовании методов компьютерной сте-

ганографии, позволяющих незаметно 
встраивать необходимые данные в любые 
информационные массивы и объекты циф-
рового контента (ОЦК) (файлы аудио и 
видеоданных, файлы текстовых форматов, 
неподвижные изображения и пр.). Указан-
ные технологии широко используются при 
решении задач создания защищенной 
связи и передачи информации, цифровых 
водяных знаков, камуфлирования про-
граммного обеспечения и т.д.» [7, с.3]. Наи-
более характерным преимуществом 
метода цифровой стеганографии является 
повышенный уровень конспирации, где 
установление самого факта его использо-
вания требует производства судебно-
экспертных исследований.

В практике выявления, раскрытия, рас-
следования и противодействия преступле-
ний отмечены отдельные позитивные 
обстоятельства эффективного использова-
ния цифровой стеганографии, среди кото-
рых следует выделить следующие виды 
деятельности:

а) в качестве современной защитной 
технологии при легальном производстве 
мультимедийных аудиовизуальных произ-
ведений (аудио и видео продукции, клипы, 
ролики и т.д.);

б) в качестве современной защитной 
технологии при легальном изготовлении 
программных продуктов (программы, 
вирусы, софты, игры и т.п.);

в) как точное средство идентификации 
объекта в рамках судебно-экспертной дея-
тельности;

г) в качестве средства персонификации 
виртуального контента конкретному право-
обладателю, включая установление непо-
средственного пользователя объектом / 
устройством.

В основу принципа цифровой стегано-
графии заложены 2 метода работы: 

1. Установка меток на виртуальный про-
дукт / используемое оборудование;

2. Нанесение цифровых водяных зна-
ков.

Отмечая положительные свойства стега-
нографической технологии в процессе мар-
кировки изображений в оптическом канале, 
М. В. Колесниковым справедливо отмечены 
следующие достоинства: «высокая степень 
устойчивости маркировки к имитации; воз-
можность реализации для практически 
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любых устройств регистрации изображений 
без их существенных доработок» [8, с.1].

Нанесение идентификационных меток 
на виртуальный продукт является весьма 
эффективным средством защиты матери-
альных объектов от подделки, так как позво-
ляет осуществлять маркировку, включая 
размещение внутрикадровых стеганографи-
ческих элементов. Более того, установка 
специальных приспособлений на мультиме-
дийное оборудование (сканеров), решает 
задачи идентификации пользователей 
устройств и контента.

«Один из наиболее эффективных техни-
ческих средств защиты мультимедийной 
информации заключается во встраивании в 
защищаемый объект невидимых меток – 
цифровых водяных знаков (ЦВЗ), которые 
позволяют тем или иным образом контроли-
ровать использование маркированного 
мультимедиа продукта. На практике наи-
большее распространение получило марки-
рование цифровых изображений, что свя-
зано с их достаточно большой информаци-
онной емкостью» [9, с. 3].

Технология нанесения цифровых водя-
ных знаков может также предполагать раз-
мещение специальных меток (знаков) с 
функцией отсылки данных, с целью прове-
дения сравнительных экспресс исследова-
ний. Данная разработка активно внедрена в 
некоторых зарубежных государствах при 
изготовлении личных документов (паспор-
тов, удостоверений личности). В ее основу 

заложено сопоставление текстов и изобра-
жений, благодаря фантомным аналогам.

Заключение.
В заключении сформулируем следую-

щие выводы и предложения.
1. Принимая во внимание уникальные 

возможности реализации специальных 
функций (идентификация; установление 
подлинности; криминалистический учет и 
т.д.), при помощи метода стеганографии, 
считаем необходимым включить в техноло-
гические документы стандартизации 
(ГОСТы) производства отдельных разновид-
ностей материальных объектов соответству-
ющие требования по применению данной 
методики.

2. Следует активней использовать метод 
стеганографии, с целью установления 
источника происхождения материальных 
объектов, в интересах противодействия слу-
чаев экономической контрабанды, хищений, 
мошеннических действий, подделки доку-
ментов, нарушений прав интеллектуальной 
собственности и иных правонарушений.

3. Склонны полагать абсолютно умест-
ным и научно обоснованным процесс нане-
сения стеганографии в качестве одной из 
самостоятельных разновидностей защитной 
технологии материальных объектов от их 
подделки.

4. Считаем, что необходимо расширять 
ассортиментный ряд производимых матери-
альных объектов, в которые может быть 
интегрирована стеганографическая инфор-
мация.
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