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ОСМОТР И НЕКОТОРЫЕ ПРОБЛЕМЫ  
РАССЛЕДОВАНИЯ КИБЕРПРЕСТУПЛЕНИЙ 

 
Осмотр один из основных следственных действий про-

водимый органами уголовного преследования от качества, 
которого зависит быстрое и полное раскрытие уголовных 
правонарушений. Эффективность расследования киберпре-
ступлений также зависит от осмотра.  

На сегодняшний день имеется достаточно отечествен-
ных и зарубежных работ, посвященных различным аспектам 
борьбы с киберпреступлениями [1, 2, 3, 4, 5, 6, 7, 8, 9 и др.].  

Мы же рассмотрим отдельные уголовно-
процессуальные проблемы осмотра.  

Дистанционный осмотр 
По мнению В.П. Хомколова при совершении одного ки-

берпреступления, могут быть несколько мест происшествия: 
– рабочее место, рабочая станция — место обработки ин-

формации, ставшей предметом преступного посягательства; 
– место постоянного хранения или резервирования ин-

формации – сервер или стример; 
– место использования технических средств для непра-

вомерного доступа к компьютерной информации, находя-
щейся в другом месте, при этом место использования может 
совпадать с рабочим местом, но находиться вне организации, 
например, при стороннем взломе путем внешнего удаленного 
сетевого доступа; 
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– место подготовки преступления (разработки вирусов, 
программ взлома, подбора паролей) или место непосредст-
венного использования информации (копирование, распро-
странение, искажение), полученной в результате неправо-
мерного доступа к данным, содержащимся на ПК.  

Местом происшествия может быть одно помещение, 
где установлен компьютер и хранится информация, ряд по-
мещений, в том числе в разных зданиях, расположенных на 
различных территориях, либо участок местности, с которого 
проводится дистанционный электромагнитный или аудио 
перехват. 

Также современные ученые выделяют новое для совре-
менной практики место совершения преступления, а именно 
информационное пространство (киберпространство), где не 
действуют географические, юридические законы и понятия. 
Существует ряд вопросов, как проводить специфический ос-
мотр места происшествия, как фиксировать найденную ин-
формацию и придавать ей доказательственное значение [10, 
с.72]. 

Соглашаясь с изложенным, мы предлагаем классифи-
кацию исходя из действующего законодательства Казахста-
на. Осмотр по киберпреступлениям мы классифицируем на 
осмотр: 

1) помещений:  
- по месту проживания потерпевшего (физическое ли-

цо). 
В ходе осмотра также могут быть осмотрены компью-

теры, смартфоны и иные электронные носители информации; 
- по месту происшествия инцидента информационной 

безопасности (юридическое лицо); 
В ходе осмотра организации могут быть осмотрены 

объекты информационно-коммуникационной инфраструкту-
ры (информационные системы, технологические платформы, 
аппаратно-программные комплексы, серверные помещения 
(центры обработки данных), сети телекоммуникаций, а также 
системы обеспечения информационной безопасности и бес-
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перебойного функционирования технических средств) п.25 
ст. 1 ЗРК «Об информатизации»; 

- по месту проживания (задержания) подозреваемого. В 
ходе осмотра также могут быть осмотрены компьютеры, 
смартфоны и иные электронные носитители информации; 

2) предмета (электронных носителей информации): 
компьютер, смартфон и иные электронные носители инфор-
мации, изъятые с места происшествия, при обыске и выемке 
(дополнительный осмотр). А также при получении результа-
тов негласного снятия информации с компьютеров, серверов 
и других устройств, предназначенных для сбора, обработки, 
накопления и хранения информации (ч. 3 ст. 245 УПК РК). 

При систематизации видов осмотра как указали выше, 
мы ориентировались на ст. 219 УПК РК.  

Полагаем, данная классификация должна быть допол-
нена третьим видом осмотра как «дистанционный осмотр». 

Дистанционный осмотр предлагается нами по следую-
щим причинам. 

По мнению О.Ю. Введенской основным элементом 
следовой картины интернет-преступлений будут являться 
информационные следы. Среди таких следов для всех рас-
смотренных преступных деяний могут быть характерны ча-
ты, блоги, переписка, фотографии, skrinshots страниц, содер-
жимое аккаунтов пользователей различных сайтов, сервисов, 
и т.п. [11, с.215].  

А.Н. Колычева в качестве основных объектов фиксации 
доказательственной информации, размещенных в интернет-
пространстве, относит сведения, указанные в ст. 74 УПК РФ: 
лог-файлы (протоколы автоматической регистрации собы-
тии, происходящих при работе программного обеспечения), 
сведения о сетевых ресурсах, доменах, их владельцах, базы 
данных с информацией конфиденциальной характера [12, 
с.110]. 

Кроме того, дополнительными критерием выделения 
дистанционного осмотра являются: 
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1) в УПК РК уже имеется «дистанционный допрос» ст. 
213 УПК РК; 

2) в УК РК имеется Глава 7, посвященная уголовным 
правонарушениям в сфере информатизации и связи;  

3) в Республике Казахстан принят Закон Республики 
Казахстан от 7 января 2003 года N 370 «Об электронном до-
кументе и электронной цифровой подписи». 

Все это требует глубочайшей проработки вопросов в 
части: 

- определения места электронных доказательств в тео-
рии доказательств; 

- разграничения осмотра от обыска при получении ком-
пьютерной информации; 

- криминалистического обеспечения следственных дей-
ствий. 

Учитывая рамки статьи, мы только обозначили данные 
проблемы, но каждая из этих проблем требуют отдельного 
диссертационного исследования. 

В этой связи предлагаем, дополнить ст.219 УПК РК по-
нятием дистанционный осмотр.  

Осмотр электронных средств и электронных носителей 
Между уголовным и уголовно-процессуальными кодек-

сами имеются противоречия в понятийном аппарате. 
В п. 41 ст. 3 УК РК раскрывается значение электронно-

го носителя – это материальный носитель, предназначенный 
для хранения информации в электронной форме, а также за-
писи или ее воспроизведения с помощью технических 
средств. 

Сразу отметим, что данное определение полностью со-
ответствует понятию «электронный носитель» содержащий-
ся в Законе РК «Об информатизации» (п.60 ст. 1) [13]. 

Однако в ст. ст. 242 (Негласные аудио- и (или) видео-
контроль лица или места), 243 (Негласные контроль, пере-
хват и снятие информации, передающейся по сетям элек-
трической (телекоммуникационной) связи), 244 (Негласное 
получение информации о соединениях между абонентами и 



217 

(или) абонентскими устройствами), 245 (Негласное снятие 
информации с компьютеров, серверов и других устройств, 
предназначенных для сбора, обработки, накопления и хране-
ния информации) УПК РК применяется понятие «материаль-
ный носитель».  

Учитывая, что УК РК и профильный закон применяет 
термин «электронный носитель» мы полагаем, что соответ-
ствующие поправки требуются внести в указанные статьи 
УПК РК в части привидения законодательства в единство 
применяемых понятий. 

И к электронным носителям мы отнесем USB-флеш-
накопители (флешки), жесткие диски и др. гаджеты, что мо-
жет быть использовано для хранения информации в элек-
тронной форме. 

Касательно компьютеров, ноутбуков, планшетов, 
смартфонов, гаджетов, видеотехники, аудиотехники, смарт-
часов, электронных книг и многих других средств мы пола-
гаем, необходимо обозначить как «электронные средства».  

Во-первых, для их обобщения, во-вторых, чтобы не 
произошло смешивание понятий с научно-техническими 
средствами, которые используются в процессе доказывания и 
отличать их от электронных носителей, в-третьих, для ис-
пользования электронной информации хранящихся в элек-
тронных средствах в качестве электронных доказательств.  

Здесь мы согласны с мнением И.И. Литвина, который 
отметил, что целесообразно ввести новую категорию техни-
ческих средств – «электронные средства». 

Критерием, отличающим электронные средства от 
иных технических средств, является результат их примене-
ния – электронная информация, выраженная в виде элек-
тронного файла. Необходимость выделения отдельной кате-
гории вызвана потребностью внесения изменений в правовое 
регулирование применения данных средств, а также особый 
порядок использования электронной информации в качестве 
доказательств [14, с. 9]. 
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Мы также поддерживаем И.И. Литвина о внесении в 
понятийный аппарат УПК РФ авторского понятия «элек-
тронные средства», где под электронными средствами пони-
маются любые технические средства, результатом примене-
ния которых является информация в электронном виде [14, с. 
10]. 

Аналогичную дефиницию «электронные средства» не-
обходимо закрепить в УПК РК. 

Здесь мы отметим, что киберпреступления не имеют 
границ, и внесение схожих понятий в уголовно-
процессуальное законодательство будет способствовать его 
унификации в рамках ЕАЭС и положительно отразится на 
эффективности расследования данного вида преступлений.  

Таким образом, предлагаем свою классификацию ос-
мотров по киберпреступлениям: 

- осмотр помещений; 
- дистанционный осмотр (осмотр, проводимый в интер-

нет пространстве); 
- осмотр электронных средств (технические средства, 

имеющие функцию записи, воспроизведения и хранения 
электронной информации); 

- осмотр электронных носителей (технические средст-
ва, имеющие функцию хранения электронной информации). 

Необходимо пояснить, что под осмотр предметов 
«электронные средства» и «электронные носители» подпа-
дать не будут в связи с тем, что мы их выделяем в отдельный 
вид осмотра.  

На основании изложенного предлагается внести соот-
ветствующие поправки в УПК РК: 

1) ст. 7 УПК РК дополнить понятиями «электронные 
средства» и «электронные носители». 

2) ст. 219 УПК РК дополнить видами осмотра как дис-
танционный осмотр, осмотр электронных средств, осмотр 
электронных носителей; 

3) ст. ст. 221, 252, 253, 257, 259 УПК РК дополнить 
словами «электронных средств» и «электронных носителей»; 
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4) ст. ст. 242, 243, 244, 245 УПК РК слова «материаль-
ный носитель» заменить на слова «электронный носитель». 

Полагаем, указанные предложения будут способство-
вать процессуальному закреплению доказательств, и исклю-
чат противоречия в практической деятельности правоохра-
нительных органов, а также судов при оценке доказательств.  
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