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ПРИВЕТСТВЕННОЕ СЛОВО 

Даниев Нурлан Серикович

заместитель директора Института профессионального  
обучения Академии правоохранительных органов  

при Генеральной прокуратуре Республики Казахстан

Добрый день уважаемые коллеги! 
Рад приветствовать всех вас на международном круглом столе по 

вопросам использования технологий в борьбе с торговлей людьми.
Вот уже третий год подряд, в январе месяце, совместно с Офисом 

программ ОБСЕ в Астане мы проводим научно-образовательные 
мероприятия по тематике, связанной с торговлей людьми. 

Традиционно в работе принимают участие эксперты из Секретариата 
ОБСЕ, Кыргызстана, России, Молдовы, а также наши казахстанские, 
таджикские и узбекские коллеги. Впервые на образовательном мероприятии 
Академии присутствует наш коллега, эксперт из Нидерландов. 

В первую очередь хотелось бы выразить отдельную благодарность 
за содействие в организации данного мероприятия Главе отдела 
человеческого измерения офиса ОБСЕ в Астане, госпоже Саре Д’Амико.

Офис программ является нашим давним партнером, совместно 
организовано много значимых мероприятий в сфере противодействия 
глобальным угрозам, в том числе: ежегодные симуляционные тренинги, 
специализированные тренинги для прокуроров по методике надзора, 
круглые столы для акиматов и т.д.

Уверен, что наши партнерские отношения будут крепнуть, а сферы 
взаимодействия – расширяться.

Тема сегодняшнего круглого стола посвящена роли технологий, которые 
могут, как способствовать, так и препятствовать торговле людьми.

С 2020 года мы наблюдаем переход повседневной жизни на онлайн-
платформы. Связано это и с глобальным расширением использования 
технологий, и началом пандемии COVID-19. 

Ряд преступлений, в том числе и торговля людьми, осваивают 
киберпространство. Интернет предлагает торговцам людьми множество 
инструментов:

-	 для вербовки, эксплуатации и контроля жертв;
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-	 организации их транспортировки и размещения;
-	 рекламы жертв и установления контактов с потенциальными клиентами;
-	 общения между преступниками; 
-	 сокрытия преступных доходов — и все это происходит с большей 

скоростью и анонимно.
Тем не менее, технологии предлагают и большие возможности.  Будущий 

успех в искоренении торговли людьми будет зависеть от того, как 
правоохранительные органы, международные, неправительственные и другие 
организации смогут использовать технологии в своих ответных мерах.

К примеру, использование технологий может помочь расследованиям 
и тем самым пролить свет на методы работы сетей торговли людьми. 
Информационно-просветительские мероприятия по безопасному 
использованию Интернета и социальных сетей могут снизить риск того, что 
люди станут жертвами торговли людьми. 

Сегодня я думаю, что представители неправительственного сектора 
поделятся своими примерами вербовки и контроля жертв. Интересными 
ожидаются и выступления экспертов из России, Нидерландов, Молдовы, 
Узбекистана касательно их странового опыта противодействия онлайн 
торговле людьми.

Вторая сессия круглого стола посвящена технологическим продуктам, 
создаваемым для борьбы с торговлей людьми. Мы пригласили наши 
казахстанские компании для освещения возможности использования 
отдельных программ для противодействия современному рабству. Также 
уважаемый г-н Раду Кукош расскажет нам о технологических продуктах, 
используемых в странах-партнерах ОБСЕ.  

И здесь необходимо понимать, что сотрудничество с частным сектором 
важно для использования инноваций и опыта для разработки устойчивых, 
основанных на технологиях решений в поддержку предотвращения и борьбы 
с торговлей людьми.

Желаю всем участникам круглого стола продуктивной работы, 
конструктивных дискуссий и, конечно же, достижения поставленных целей. 

Модератором круглого стола оставляю Сейтаеву Жанар.
Благодарю за внимание, и позвольте предоставить слово для приветствия 

госпоже Саре Д’Амико.

* * *

ПРИВЕТСТВЕННОЕ СЛОВО

Сара Д’Амико

Старший советник отдела человеческого измерения  
офиса программ ОБСЕ в Астане

Дамы и господа, уважаемые участники!
Я рада представившейся мне возможности приветствовать вас от имени 

Офиса программ ОБСЕ в Астане на международном круглом столе по борьбе 
с торговлей людьми в целях сексуальной эксплуатации в Центральной Азии с 
использованием технологических инструментов. 

Начать я хотела бы со слов признательности в адрес наших давних партнеров, 
Академии правоохранительных органов при Генеральной прокуратуре 
Республики Казахстан, за организацию сегодняшнего мероприятия и за ту 
огромную работу, которую мы совместно проводим в области противодействия 
торговле людьми.

Я также хотела бы с благодарностью отметить, что сегодняшняя дискуссия 
была бы невозможна без поддержки Офиса Специального представителя 
и координатора ОБСЕ по борьбе с торговлей людьми.  Мы также рады 
приветствовать участие правоохранительных органов и экспертов из 
Казахстана, Кыргызстана, Узбекистана, Молдовы, России и Нидерландов. 

Тема сегодняшней дискуссии – торговля людьми в целях сексуальной 
эксплуатации с помощью технологий - действительно своевременна, 
учитывая сохраняющуюся безнаказанность, которой пользуются торговцы 
людьми в киберпространстве, и существующий разрыв между масштабами 
преступления и масштабами наших ответных мер.

Ежегодно торговля людьми приносит 150 миллиардов долларов прибыли. 
Интернет предоставляет торговцам людьми среду, в которой они могут 
действовать в условиях повышенной безопасности и анонимности, и 
рекламировать свои жертвы широкой аудитории на тысячах платформах с 
минимальными затратами. Таким образом, технология стала одним из самых 
больших факторов, способствующих торговле людьми во всем мире, особенно 
в целях сексуальной эксплуатации.

Однако, как и все инструменты, технологии могут использоваться как в 
негативных, так и позитивных целях. Преступники используют информационные 
технологии для облегчения вербовки жертв, проведения финансовых операций, 
которые делают торговлю людьми столь прибыльным, и расширения средств, 
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с помощью которых жертвы могут эксплуатироваться и контролироваться. А 
интернет, в свою очередь, помогает повысить анонимность лиц, совершающих 
преступление. Расширение доступа к Интернету во всем мире также означает 
увеличение риска использования преступниками интернет-платформ в целях 
торговли людьми.

Ответ на этот вызов требует усиления потенциала правоохранительных 
органов, как в плане оснащения необходимым оборудованием, так и в плане 
обучения навыкам использования цифровых технологий. Также необходимо 
наладить слаженное сотрудничество между подразделениями по борьбе с 
торговлей людьми и киберполицией, а также между правоохранительными 
органами и технологическими компаниями. 

При решении проблемы взаимосвязи торговли людьми и технологий 
также крайне важно учитывать и гендерные аспекты.  Преимущества, 
предоставляемые инновационными технологиями, должны способствовать 
информированию, а также обеспечить жертвам быстрый и эффективный 
доступ к помощи, если они становятся мишенью повторяющегося 
оскорбительного поведения в режиме онлайн, что подвергает их большему 
риску торговли людьми. Однако гендерно-чувствительные подходы касаются 
не только потребностей жертв, но и гендерной динамики преступников, 
спроса, способствующего торговле людьми, и самих специалистов по борьбе 
с торговлей людьми.

Ориентированный на жертву, гендерно-чувствительный и учитывающий 
травму подход к защите жертв, расследованию и судебному преследованию 
торговли людьми является краеугольным камнем любого эффективного 
противодействия торговле людьми.

Уважаемые участники, 
Борьба с торговлей людьми никогда не была легкой задачей, и на первый 

взгляд современные технологии только усугубляют проблему. Однако, 
призываю вас рассмотреть возможности, открывающиеся с применением 
современных инноваций, и использовать их в сотрудничестве как на 
национальном, так и на региональном уровнях. Только совместными усилиями 
мы сможем преодолеть вызовы нашего времени и прекратить торговлю 
людьми. 

А наш Офис готов и впредь предоставлять посильную поддержку в борьбе 
с этим преступлением. 

Благодарю вас и желаю продуктивной дискуссии.

* * *

О РАЗРАБОТКЕ ЗАКОНОПРОЕКТА «О ПРОТИВОДЕЙСТВИИ ТОРГОВЛЕ 
ЛЮДЬМИ В РЕСПУБЛИКЕ КАЗАХСТАН»

Кенбаев Жангали Айткалиевич

Начальник Учебного центра подготовки специалистов по борьбе с незаконной 
миграцией и торговлей людьми Карагандинской академии МВД РК  

им. Б. Бейсенова, к.ю.н., полковник полиции 

Приветствую всех участников и выражаю благодарность за приглашение 
на данное мероприятие. 

Как Вы знаете, наша страна с прошлого года приступила к разработке 
законопроекта о противодействии торговле людьми, была создана 
республиканская межведомственная рабочая группа, проведено несколько 
встреч, обсуждений.

Всего разработчиками закона являются 53 человека, которые являются 
сотрудниками государственных и негосударственных органов, не 
правительственных организаций, некоторые из них присутствуют на данном 
мероприятии. Из международных организаций это ОБСЕ, Международная 
организация по миграции, Winrock International. 

В своем докладе хотелось бы остановиться только лишь на моменте, 
который касается интернета. Сейчас мы закончили подготовку данного 
законопроекта и направили его в Министерство юстиции Республики 
Казахстан. На открытом интернет-портале источников НПА указанный 
законопроект обсуждают население и государственные органы, а затем проект 
будет передан в Правительство. После рассмотрения в Правительстве, мы 
как члены рабочей группы, будем защищать проект закона в нижней палате 
нашего Парламента, потом в Сенате, и ожидаем, что в конце 2023 года Глава 
Государства Республики Казахстан подпишет его.  

Закон состоит из 9 глав и 31 статьи. Главы: общие положения, компетенция 
уполномоченных органов, компетенции субъектов, компетенции 
государственных органов, межведомственная комиссия, предупреждение 
торговли людьми, выявление, раскрытие и расследование, защита прав жертв 
торговли людьми, помощь, защита прав детей, международное сотрудничество 
и заключительные положения.

Уделить внимание хотелось бы ст. 12 «Уполномоченный орган в области 
информации и общественного развития». Одной из задач в области 
информации и общественного развития является взаимодействие с 
субъектами противодействия торговли людьми по вопросам ограничения
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распространения в социальных сетях и телекоммуникации информации, 
запрещенной казахстанскими законами, в том числе связанной с торговлей 
людьми. 

Негосударственные коммерческие юридические лица осуществляют 
в качестве субъектов туристской деятельности информационные меры, 
направленные на предотвращение использования туризма в целях 
незаконной миграции и транзита в третьи страны, сексуальной, трудовой и 
иной эксплуатации граждан в соответствии с Законом Республики Казахстан 
«О туристской деятельности в Республике Казахстан».

В главе 4 «Предупреждение торговли людьми», в статье 17 отражены меры 
предупреждения, такие как информационно-просветительские меры среди 
населения, в том числе в сети интернет. Здесь указывается на повышение 
уровня информированности о рисках торговли людьми, правах жертв и их 
защиты по сокращению потребительского спроса и уязвимости от торговли 
людьми, в том числе несовершеннолетними, проституции, детской проституции 
и детской порнографии, а также привлечение к административной либо 
уголовной ответственности.

Также интересный факт указывает на сокращение спроса на принудительный 
труд и устранение причин и условий, способствующих совершению торговли 
людьми путем повышения осведомленности иностранцами и лиц без 
гражданства о законодательстве нашей страны, и имеющихся телефонах 
доверия.  Также очень важно информировать пассажиров на транспорте. 
Кроме того, как разработчики, мы прописали проведение информационной 
работы на объектах транспортной инфраструктуры (вокзалы, станции, 
порты, аэропорты и т.д.). Самое главное - в законе указано что пропаганда, 
производство, распространение или размещение рекламы услуг, связанных с 
торговлей людьми, запрещаются.

Кроме этого, остановлюсь на международном сотрудничестве, которое 
указано в Главе 8: Международное сотрудничество. Совместное создание 
и развитие информационных систем и средств оперативного оповещения, 
реагирования и контроля, направленных на повышение эффективности 
противодействия торговли людьми. Как раз, когда в прошлом году проводили 
международную Центральноазиатскую конференцию, мы обсуждали, что нам 
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необходимо наладить обмен информацией и международное сотрудничество, 
что наш закон как раз теперь и позволяет. 

Следует отметить сопутствующие изменения в подзаконные нормативные 
акты. В законе «О Рекламе» статья 6 дополнена п.5.2 - «запрещается реклама 
услуг сексуального характера, торговли органами и тканями человека, 
торговли новорожденными детьми». 

Статью 309 УК РК «Организация и содержание притонов для занятия 
проституцией, услуг сексуального характера независимо от формы и 
сводничество» предлагается дополнить новым квалифицирующим 
признаком в п. 4 «и использованием средств массовой информации или сетей 
телекоммуникацией».

Предлагается ввести новую статью 309-1 «Пропаганда и реклама услуг 
сексуального характера независимо от формы», которая предусматривает 
возможность привлечения к ответственности за рекламу массажных салонов, 
вэбкам проституцию и т.п. 

Также хотелось бы осведомить, что в нашей Академии МВД РК им. Б.
Бейсенова открылась кафедра по кибербезопасности и информационным 
технологиям, что позволяет нам продолжать работу в данном направлении.

Спасибо организаторам, далее слово передаю своему коллеге. 

* * *
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ОЦЕНКА ИСПОЛЬЗОВАНИЯ СОВРЕМЕННЫХ ТЕХНОЛОГИЙ В ТОРГОВЛЕ 
ЛЮДЬМИ С ЦЕЛЬЮ СЕКСУАЛЬНОЙ КОММЕРЧЕСКОЙ ЭКСПЛУАТАЦИИ  

В РЕСПУБЛИКЕ КАЗАХСТАН 

Сейтаева Жанар Секежановна

и.о. заведующего кафедры специального обучения в сфере противодействия 
глобальным угрозам, Академия правоохранительных органов при ГП РК,  

к.ю.н., ассоциированный профессор

Уважаемые коллеги! Позвольте представить Вам презентацию «Оценка 
использования современных технологий в торговле людьми с целью 
сексуальной коммерческой эксплуатации в странах Центральной Азии».

В первую очередь хотелось бы отметить, что Академией правоохранительных 
органов в качестве Регионального Хаба по противодействию глобальным 
угрозам частично была изучена тема использования современных технологий 
в торговле людьми с целью сексуальной, коммерческой эксплуатации. 

В конце прошлого года мы провели исследование по трем странам 
Казахстан, Кыргызстан, Таджикистан. 

Итак, суть исследования заключалась в том, чтобы понять, какие технологии 
используются торговцами людьми в Центральной Азии, особенно на этапе 

рекламы жертв сексуальной эксплуатации на онлайн-платформах. Особое 
внимание мы уделили рекламе жертв, поскольку она является наиболее 
заметной частью торговли людьми. Параллельно мы исследовали и масштаб 
спроса на предоставление сексуальных услуг в Центральной Азии.

Не останавливаясь на структуре и методологии исследования, перейду к 
основной части и выводам. 

В первую очередь отметим, что из стран Центральной Азии, Казахстан, 
имеет самый высокий процент проникновения Интернета.

По оценочным данным ITU за 2021 год, по уровню проникновения интернета 
страны СНГ уступают лишь европейским: 82% в целом по СНГ против 87% по 
Европе. 

При этом, по данным Бюро национальной статистики РК за 2020 год, 
уровень проникновения интернета в Казахстане составил 85,9% для граждан 
в возрасте от 6 лет и старше, а среди экономически активного населения в 
возрасте от 16 до 74 лет — и того выше: 89%.

Более того, в Казахстане — один из самых доступных в мире в финансовом 
плане выход в интернет через мобильную широкополосную связь. 
Стоимость пакета, по данным ITU за 2020 год, составляет лишь 0,36% от 
валового национального дохода на душу населения за 1,5 Гб мобильного 
широкополосного доступа.
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По данным сайта alexa.com основным поисковым сервисом в странах 
Центральной Азии является Google и Яндекс. Аналитика трендов, 
предоставленных Google, отражает рост числа соответствующих поисковых 
запросов в Интернет. 

Данные Google Trends, представленные на слайде отражают так называемую 
динамику популярности, где числа обозначают уровень интереса к теме по 
отношению к наиболее высокому показателю в таблице для определенного 
региона и периода времени. 

Для нашего исследования использовали различные программы, онлайн 
инструменты, такие как Аналитика гугл трендс, где забили два слова для 
поисковых данных: проститутки и кыздар. На слайде можете увидеть 
голограмму и самые популярные слова для поиска, например «проститутки 
кыздар нет, кыздар нет, проститутки вк, кыздар нет алматы, проституки 
алматы кыздар нет».

Хотелось бы порекомендовать данные поисковые слова сотрудникам 
правоохранительных органов при выявлении случаев сексуальной эксплуатации, 
чтобы знать, какими сайтами пользуется население для поиска сексуальных услуг.

Также использовали инструмент аналитика «яндекс запросов», где показана 
статистика популярных запросов, однако тут сами вводим поисковые слова и 
данный сервис показывает количество запросов. Данная методика вывела нас на 
сайты интим услуг. 

Представляем Вашему вниманию таблицу со списками популярных сайтов 
интим услуг. Следует отметить, что в данной таблице присутствуют не только 
казахстанские сайты, но и международные. Там же можем увидеть различные 
анкеты девушек, предоставляющих свои сексуальные услуги.

Когда зашли на один из сайтов, предоставляющий интим услуги, мы увидели 
людей, которые организуют эту деятельность, которые пытаются добавить всю 
рекламную информацию, в том числе свои контакты, т.е. помимо телефона для 
связи имеется телеграмм бот.
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Кроме того, преступники используют возможности контекстной рекламы 
сексуальных услуг с геолокационными функциями, при посещении порно-
сайтов. Появляются такие всплывающие окна (таргетированная реклама), к 
примеру «Я Мадина, нахожусь от тебя в 2-х км, г. Нур-Султан, скучаю, позвони 
ко мне».

Также большой интерес вызывают форумы, которые находятся на каждом 
сайте. Например, заходишь в любой раздел и там ты можешь в свободном 
доступе получить информацию о местонахождении борделя, массажного 
салона, вместе со схемой проезда.  

В интернете имеются множество бесплатных инструментов для поиска и 
анализа интим услуг, так, например, согласно статистике, поисковое слово 

«Проститутки Алматы» было запрошено более 3032 раз.  Инструмент «анализ 
конкурентов» выводит нас на информацию о возрасте сайта. Так, например 
сайт «Проститутки Алматы» существует более 8 лет, несмотря на всю 
проводимую работу по противодействию торговле людьми.

Также можно проанализировать доски объявления, например ОЛХ, где 
имеются завуалированные объявления массажных услуг, где можно увидеть 
количество просмотров данного объявления.

Например, за ночь такие завуалированные объявления просматривают 
более 2800 раз, что характеризует спрос на данную услугу. Другой пример, 
киргизский сайт с объявлениями по услугам массажа, где можно увидеть, 
какой контент помимо тебя в настоящее время смотрят еще другие люди. 
Данное свидетельствует о востребованности данной услуги в нашем 
регионе. 

Ниже на слайдах вы увидите анализ сайтов по географическому охвату. 
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В оценке использования современных технологий в торговле людьми с целью 
сексуальной коммерческой эксплуатации в Центрально-Азиатском регионе, 
важное значение имеет проведение анализа телеграмм каналов. При 
производстве поиска выходят много групп с большим количеством участников. 

Например, на слайде видна группа «проститутки Ташкента», где 508 906 
участников.  Мы объясняем это тем, что в Узбекистане намного раньше 
появился телеграмм канал в отличии от Казахстана. 

Еще пример вербовки. Необходимо проводить анализ рекламных 
предложений. Представьте девушку, которая не знает о торговле людьми и 
читает объявление такое как «требуются девушки привлекательной внешности 
в возрасте от 18 до 24 лет с опытом и без опыта работы, с проживанием». 
Мы видим привлекательное объявление для девушек, особенно тех у которых 
проблемы с жильем. В день такой заработок составляет 50 тыс.тенге. 

При выходе на автора объявления мы устанавливаем, что этот же человек 
подает аналогичные объявления в трёх регионах (Алмате, Караганде, Нур-
Султане). При этом мы видим, что в Алматы заработная плата ставится выше, 
чем в городах Астана и Караганда.  Данный факт свидетельствует об 
организованном характере, имеющим несколько географических 
расположений, точек. 

В качестве следующего примера, мне хотелось бы привести такое  
программное обеспечение как «Друг вокруг», которое также является очень 
популярным. 
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О нем нам стало также известно при проведении анализа по Казахстану. Когда 
стали разбираться с ним, то узнали о многочисленном количестве сайтов 
«отзовики», где найдено много комментариев, которые говорят, что данное 
приложение стало практически онлайн приложением о получении сексуальных 
услуг. Также имеются вэбкам услуги и объявления о высокооплачиваемой 
работе, например, как сайт «pandora-studio.kz», который по сути является 
способом вербовки в последующем моделей вэбкам. 

Вебкам-бизнес — сфера бизнеса, построенная на общении веб-модели и 
наблюдателя в онлайн-видео чате. Общение обычно происходит на платной 
основе, что является основным заработком модели и студии. Большинство 
таких сайтов адаптировано для русскоязычной аудитории. 

На подобных объявлениях вербовщики размещают очень заманчивые 
предложения, свободный график, высокий доход, анонимность, свободу в 
передвижении, предоставление жилья и много другое. Почему мы заостряем 
на этом внимание, т.к. на самом деле в телеграмме мы обнаружили много 
телеграмм каналов, где сливают информацию о вэбкам моделях. Данное 
свидетельствует о шантаже вэбкам моделей со стороны третьих лиц. Если слив 
идет, то значит проводились записи их приват сеансов, что в последующем 
сливается в сеть.

ВЫСОКООПЛАЧИВАЕМАЯ РАБОТА В СТУДИИ 
Уважаемые коллеги!  

Интернет-это идеальная среда для ведения секс-торговли. Сайты онлайн-
рекламы способствуют торговле людьми по нескольким причинам. Во-первых, 
интернет-реклама почти повсеместна. Во-вторых, нет никаких финансовых 
затрат на рекламу на этих сайтах. В-третьих, эти рекламные сайты являются 
законными средствами рекламы, которые могут дискретно маскировать 
незаконную деятельность законными действиями, такими как массаж или 
свидания.

Секс-торговлю в Центральной Азии сегодня можно охарактеризовать 

как бизнес, с передовым маркетингом для максимизации прибыли и 
эффективности. 

В результате исследования была определена схема структуры онлайн-
рынков для рекламы жертв торговли людьми в странах Центральной Азии.

Первый этап представляет собой предварительное информирование. 
Второй этап  - это непосредственно рекрутинг. 
Третий этап представляет собой само предложение интим-услуг. 

Благодарю всех за внимание, постаралась кратко рассказать о проблеме.

* * *
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МУЛЬТИДИСЦИПЛИНАРНЫЙ ПОДХОД К БОРЬБЕ С ТОРГОВЛЕЙ 
ЛЮДЬМИ С ИСПОЛЬЗОВАНИЕМ ТЕХНОЛОГИЙ

Маартен Нордзий

Старший прокурор по борьбе с торговлей людьми и незаконным ввозом 
мигрантов Нидерландов
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* * *

НЕКОТОРЫЕ ПРИМЕРЫ ЕВРОПЕЙСКОГО ПОДХОДА К ИСПОЛЬЗОВАНИЮ 
ИКТ В БОРЬБЕ С ТОРГОВЛЕЙ ЛЮДЬМИ И ПРИНУДИТЕЛЬНЫМ ТРУДОМ

Грачева Вера Георгиевна

Член Совета Международной сети НПО против торговли людьми и 
других форм насилия «Партнерство в действии», президент движения 

«Альтернатива», (Российская Федерация) 

Приветствую всех участников данного мероприятия и хотелось бы 
поблагодарить за приглашение в таком масштабном круглом столе. 

Хотелось бы начать с истории. Года два назад я начинала свое выступление 
с цитирования Глобального индекса организованной преступности, это 
исследование, которое свидетельствовало о том, что торговля людьми 
как криминальный рынок вышло на первое место, опередив организацию 
нелегальной миграции, торговлю наркотиками и прочими формами 
преступности. Это действительно так, и складывается этот индекс из 
следующих параметров: распространенность масштабов торговли людьми, 
как и любого другого преступления, воздействие этого преступления на 
другие формы организованной преступности и интенсивность мер по 
противодействию, которые предпринимаются государством. 

И вот торговля людьми действительно оказалась наиболее успешным и 
эффективным проявлением организованной преступности во всем мире. 
Это должно нас настраивать на то, что это вовсе не маргинальное явление, 
а действительно серьезная вещь, которая сказывается и на национальной 
безопасности наших стран, и на личной безопасности граждан и как мы, 
собственно, к этому относимся. 

При просмотре материалов к нашему круглому столу была удивлена тем, 
что я пропустила в своих поисках одну из публикаций Совета Европы по ИКТ 
применительно к торговле людьми (2003 г.) «Group of specialists on the impact 
of the use of new information technologies on trafficking in human beings for the 
purpose of sexual exploitation (eg-s-nt)»1.

Эта первая публикация, сделанная группой специалистов по воздействию 
по использованию новых информационных технологий на торговлю людьми 
с целью сексуальной эксплуатацией, сделанная аж в 2003 году.  В то время 
Палермский протокол только вступил в силу, еще не было Конвенции 
Совета Европы по противодействию торговле людьми, а уже Совет Европы 

1	  Group of specialists on the impact of the use of new information technologies on trafficking in human beings for the purpose of 
sexual exploitation (eg-s-nt) //chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://rm.coe.int/0900001680928cab



ИСПОЛЬЗОВАНИЕ ЦИФРОВЫХ ТЕХНОЛОГИЙ В БОРЬБЕ С ТОРГОВЛЕЙ ЛЮДЬМИ В СТРАНАХ ЦЕНТРАЛЬНОЙ АЗИИИСПОЛЬЗОВАНИЕ ЦИФРОВЫХ ТЕХНОЛОГИЙ В БОРЬБЕ С ТОРГОВЛЕЙ ЛЮДЬМИ В СТРАНАХ ЦЕНТРАЛЬНОЙ АЗИИ

3938

обратил внимание на то, что это явление существует и достаточно быстро 
распространяется.

 Следующая известная публикация Совета Европы — это вербовка в 
интернете (Публикация 2007 года - Council of Europe (2007). Trafficking in human 
beings: Internet recruitment)2. Здесь уже более подробное описание:

-	 средств вербовки с помощью интернета;
-	 изложение правовых, судебных, административных и технических 

средств, применяемых в странах – членах Совета Европы для борьбы с 
использованием Интернета торговцами людьми;

-	 примеры наилучших практик в борьбе с криминальным использованием 
Интернета;

-	 рекомендации по внедрению правовых, судебных, административных и 
технических средств в борьбе с применением Интернета для вербовки жертв 
торговли людьми.

Обратите внимание, что даже тогда уже в 2007 году торговля людьми в 
целях сексуальной эксплуатации считалась превалирующей и именно так и 
рассматривалась вербовка в интернете, именно в этом аспекте. 

Хотелось бы привлечь Ваше внимание к последнему исследованию Совета 
Европы, подготовленному английским экспертом по торговле людьми с 
помощью современных технологий (CoE, Report, Online and technology - facilitat-
ed trafficking in human beings, 2022)3. Этот доклад важен тем, что он содержит 
21 рекомендацию как противодействовать этому явлению. В докладе 
содержатся такие рекомендации как:

-	 оценка распространенности и влияния на эволюцию торговли людьми, 
методик, применяемых преступниками с использованием ИКТ;

-	 распространение незаконного использования ИКТ в целях вербовки 
жертв трудовой эксплуатации;

-	 изучение операционных и правовых вызовов в странах-членах СЕ и 
НПО в выявлении, расследовании и уголовном преследовании торговли 
людьми, совершаемой онлайн, а также в идентификации жертв и повышении 
осведомленности групп риска;

-	 стратегии, инструменты и наилучшие практики в странах СЕ для их 
преодоления;

-	 рекомендации.
Это очень подробное изложение рекомендаций, которыми владеют эксперты 

на сегодня. Двадцать одно рекомендательное действие, направленное на:
-	 выявление случаев торговли людьми с применением ИКТ;

2	  Trafficking in human beings: Internet recruitment // chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://rm.coe.in-
t/16806eeec0
3	  CoE, Report, Online and technology - facilitated trafficking in human beings, 2022 // chrome-extension://efaidnbmnnnibpcajpc-
glclefindmkaj/https://rm.coe.int/online-and-technology-facilitated-trafficking-in-human-beings-summary-/1680a5e10c

-	 уголовное преследование за торговлю людьми с применением ИКТ;
-	 совершенствование законодательства;
-	 включение ИКТ-стратегий в национальные планы действий по борьбе с 

торговлей людьми.
Одним из наиболее важных и значимых документов в борьбе с торговлей 

людьми с применением информационных технологий является «Стратегия 
Евросоюза по борьбе с ТЛ на 2021-2025 гг. – с акцентом на ИКТ» (COMMUNI-
CATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT, THE COUNCIL, 
THE EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE COMMITTEE OF 
THE REGIONS on the EU Strategy on Combatting Trafficking in Human Beings 2021-
20254. 

Этот документ принят в 2021 году, но он перспективный и он впервые делает 
акцент на использование информационных технологий преступниками. 
Также данный документ показывает насколько этот аспект становится 
распространенным на пространстве 28 стран Евросоюза, и какие существуют 
вызовы и средства противодействия. В стратегии также упоминается (The 
Technical Support Instrument5) - Программа ЕС по оказанию технической 
поддержки и экспертизы - государствам-членам ЕС по их запросу. Стратегия 
сосредотачивается на новой бизнес-модели торговли людьми, т.е. на 
вербовке, эксплуатации жертв, организации их транспортировки, размещении, 
рекламировании услуг онлайн, осуществлении контроля над жертвами, 
установлении контактов с клиентами и между собой, сокрытии криминальных 
доходов.  В стратегии также указываются сферы эксплуатации, такие как: 
сексуализированная, трудовая, незаконное извлечение органов, незаконное 
усыновление и принудительное замужество. Кроме того, указано, что дети 
являются особой группой рисков торговли людьми онлайн. С этим мы 
столкнулись во время пандемии, когда дети были вынуждены проводить 
гораздо больше времени за компьютерами в силу различных ограничений 
и этим, безусловно, воспользовались преступники. Тут мы все находились 
в равных положениях и видели, как все это происходит.  Данному явлению 
существуют вызовы. 

Евросоюз признает, что мы отстаем в развитии и в применении 
информационных технологий по сравнению с преступным миром. Это 
абсолютно верно, т.к. преступники располагают значительно большими 
финансовыми средствами для совершенствования своих возможностей.

Вызовы: 

4	  COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT, THE COUNCIL, THE EUROPEAN 
ECONOMIC AND SOCIAL COMMITTEE AND THE COMMITTEE OF THE REGIONS on the EU Strategy on Combatting Traf-
ficking in Human Beings 2021-2025 // https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021DC0171
5	  The Technical Support Instrument  // https://commission.europa.eu/funding-tenders/find-funding/eu-funding-programmes/tech-
nical-support-instrument/technical-support-instrument-tsi_en
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•	 опережение в развитии и применении ИКТ преступным миром;
•	 выявление признаков эксплуатации на фоне нарастающего потока 

онлайн-объявлений о трудоустройстве и получение важнейших цифровых 
доказательств;

•	 эффективное использование ИКТ и полагание на цифровые доказательства 
как средства облечения положения жертвы в суде; 

•	 диалог с соответствующими ИКТ-компаниями по сокращению 
использования онлайн-платформ в целях вербовки и эксплуатации жертв;

•	 роль Интернет-провайдеров в поддержке усилий по борьбе с ТЛ 
посредством выявления и удаления онлайн-материалов, связанных с 
эксплуатацией и надругательством над жертвами ТЛ; 

•	 профилактика и повышение осведомленности в области безопасного 
использования Интернета и социальных сетей.

Средства противодействия:
•	 эффективное использование ИКТ и полагание на цифровые доказательства 

как средства облечения положения жертвы в суде; 
•	 диалог с соответствующими ИКТ-компаниями по сокращению 

использования онлайн-платформ в целях вербовки и эксплуатации жертв;
•	 роль Интернет-провайдеров в поддержке усилий по борьбе с ТЛ 

посредством выявления и удаления онлайн-материалов, связанных с 
эксплуатацией и надругательством над жертвами ТЛ; 

•	 профилактика и повышение осведомленности в области безопасного 
использования Интернета и социальных сетей, в том числе обязательно детей.

Хотелось бы отметить, как сейчас мы широко и активно используем 
средства коммуникации для взаимодействия с потенциальными жертвами 
торговли людьми онлайн. Поскольку, если у них появляется доступ к интернету, 
они всегда могут связаться с общественными организациями, которые 
предоставят им помощь. 

Есть очень интересная публикация, на которую я бы хотела обратить Ваше 
внимание. Это публикация Европола, посвященная вызовам в борьбе с 
торговлей людьми в цифровую эпоху (Europol, ‘The challenges of countering hu-
man trafficking in the digital era’ (2020)6.  

Европол, как профессиональная организация профессиональных 
полицейских, признает повышение потенциала торговцев людьми, опережение 
в техническом и информационных аспектах. Европол пишет, как преступникам 
удается легко соблюдать анонимность т.к. интернет позволяет шифровать 
сообщения, расширять клиентскую базу, поддерживать географическую 
мобильность, бесконтактную активную и пассивную вербовку, возможность 
контролировать жертв на расстоянии, и производить транзакции. Также они 

6	  The challenges of countering human trafficking in the digital era, 2020 // https://www.europol.europa.eu/cms/sites/default/files/
documents/the_challenges_of_countering_human_trafficking_in_the_digital_era.pdf

упоминают, как интернет дает возможность использовать социальные сети 
для поиска потенциальных жертв торговли людьми. Помимо этого, Европол 
отмечает, как в этих социальных сетях выявляют возможный психологический 
профиль жертв торговли людьми, что действительно, кажется, легко составить, 
основываясь на биографических данных, информации об образовании, 
сфере деятельности потенциальной жертвы ТЛ. Преступники являются 
замечательными психологами, и они очень профессионально в этом плане 
работают и знают на чем необходимо акцентировать внимание в контакте 
с потенциальной жертвой торговли людьми. Кроме этого, ИКТ позволяют 
преступникам многократно использовать одни и те же снимки, рекламу, 
видео с жертвами, проведение финансирования посредством различных 
транзакций, даже путем криптовалют. 

На это все Европол предлагает:
•	 обновление правовой базы, которое позволит использовать цифровой 

след (отпечатки) в расследовании и уголовном преследовании торговцев 
людьми, получать доступ к базам данных и быстрее реагировать; 

•	 инвестирование в оборудование и тренинги (включая обращение с 
персональными данными, этику и получение информированного согласия) – 
ключевые моменты в развитии методик расследования;

•	 повышение осведомленности среди сервис-провайдеров и меры по 
предотвращению злоупотреблений на их платформах.

Следует отметить, что рекомендации Европола во многом совпадают 
с рекомендациями Совета Европы по инвестированию и по обновлению 
правовой базы. 

Следующий документ, на который хотелось бы обратить Ваше внимание 
это План действий Европейского союза против незаконного ввоза мигрантов 
на 2021-2025 годы7 - применение ИКТ в организации нелегальной миграции  
как новый вызов.

Использование различных платежных систем, включая оплату перемещения 
через границу онлайн и подпольные банки, распространение информации 
через соцсети и мобильные приложения в целях вовлечения потенциальных 
мигрантов,  коммуникаций, перевода платежей, передачи данных о местах 
сбора и местах передачи проводникам, указаний по маршрутам, фотографий и 
видеоматериалов, билетов и даже мониторинга работы правоохранительных 
органов.

Поскольку нелегальная миграция тесно сопряжена с торговлей людьми в 
целях трудовой эксплуатации, то это тоже сфера сопряженных действий. 

Вышеуказанный план предлагает следующие действия:

7	  План действий Европейского союза против незаконного ввоза мигрантов на 2021-2025 годы // https://home-affairs.
ec.europa.eu/system/files/2021-09/COM-2021-591_en_0.pdf
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•	 преодоление вызовов применения ИКТ в организации нелегальной 
миграции посредством финансовых расследований и борьбы с подделкой 
документов;

•	 проведение эффективного мониторинга социальных сетей для получения 
более полной картины и оценки динамики незаконного перемещения 
мигрантов; 

•	 усиление потенциала правоохранительных органов и повышение 
квалификации судей для работы с современными технологиями при 
поддержке Отдела Европола по передаче данных Интернета о деятельности 
преступных групп.

Теперь рассмотрим документ более широкого спектра действий это 
Стратегия ЕС по борьбе с организованной преступностью на 2021-2025 гг.8 
(современный ответ правоохранительных органов на развитие технологий): 

•	 Роль информационного отдела Европола в максимальном использовании 
ИКТ в борьбе с различными формами организованной преступности (включая 
сексуальное насилие против детей онлайн).

•	 Интернет-форум Евросоюза – инструмент для обмена данными и 
наилучшими практиками.

•	 Взаимодействие с Интернет-провайдерами, подготовка докладов о 
выполнении Стратегии на национальном уровне, о создании механизмов 
удаления нежелательного контента, сообщений о нарушениях и т.д.

Тут важно, что в региональном контексте в содружестве наций у нас 
не имеется таких инструментов как обмен данными, взаимодействие 
24/7, которые разработаны в Евросоюзе. Там же есть взаимодействие 
прокуроров в круглосуточном режиме, которое позволяет моментально 
информировать прокуроров соответствующей страны и прокуроров, которые 
специализируются на борьбе с торговлей людьми о том, что зафиксирован 
случай торговли людьми с применением либо без применения ИКТ. Это 
моментальное в реальном времени взаимодействие – это то, что нам 
следовало предлагать нашим государствам для использования возможностей 
всех содружественных республик. Недостаточно нашей межгосударственной 
программы, где торговля людьми занимает лишь один из сегментов, и с 
моей точки зрения является маргинальной, нереализованной, а могла бы 
быть гораздо более акцентированной, т.к. она выходит на все сегменты 
организованной преступности.

Поскольку круглый стол проходит с участием ОБСЕ хотелось бы упомянуть 
и исследования проводимые ими (Исследование ОБСЕ Policy Responses to 
technology-facilitated THB9, Использование инноваций в борьбе с торговлей 

8	  Стратегия ЕС по борьбе с организованной преступностью на 2021-2025 гг. // https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=CELEX:52021DC0170)
9	  Policy Responses to technology-facilitated THB // https://www.osce.org/files/f/documents/0/d/514141.pdf

людьми: комплексный анализ технологических инструментов10, Using technol-
ogy to combat trafficking in human beings: OSCE Alliance against Trafficking confer-
ence explores how to turn a liability into an asset, 201911), где имеются сведения не 
только о криминальном характере преступления, но и технических моментах.

Также следует отметить недавнее исследование, опубликованное на сайте 
МОМ, Исследование МОМ «Обзор законодательства и правоприменительной 
практики Великобритании, Германии, Италии, США, Франции и Швеции в 
области противодействия торговле людьми и принудительному труду»12, 
написанное мной. Писалось мной ответственно, т.к. предназначалось для 
Генеральной прокуратуры Российской Федерации. 

Как Вы знаете у нас сейчас специфическая ситуация в стране, по 
противодействию торговле людьми у нас нет специального закона, отсутствует 
координационный механизм, советов в борьбе с торговлей людьми нет, 
какого -либо координационного органа, которой бы позволял органам власти 
взаимодействовать в сфере нет. Отсутствует национальный докладчик, 
нет национального механизма перенаправления, но есть отдельные усилия 
отдельных правоохранительных органов, отдельных следователей, имеются 
две статьи в Уголовном Кодексе Российской Федерации, которые, к сожалению, 
не покрывают всю масштабность преступлений и даже само определение 
торговли людьми отличается от международного. Нет формализованного 
взаимодействия с общественностью, и мы от этого довольно сильно страдаем, 
нет грантов на эту работу. 

Поэтому для меня этот заказ Генеральной прокуратуры РФ вышеуказанного 
обзора был очень важен, потому что я надеюсь, что те научные практики и 
примеры законодательства, которые приведены в этом обзоре, они хоть как-
то повысят осведомленность наших правоохранительных органов в этой 
сфере. Это действительно очень долгий путь, но пройти его мы обязаны, 
потому что мы существенно отстаем от  Центрально-Азиатских партнеров 
и в общем осложняем жизнь не только себе в масштабах Российской 
Федерации в борьбе с торговлей людьми, но мы и не можем на равных 
взаимодействовать с Центрально-Азиатскими партнёрами, т.к. у нас не 
гармонизирована законодательная база и нет тех контактов лиц, которые 
могли бы взаимодействовать с нашими национальными координаторами и 
докладчиками. 

Есть, конечно, наше «Партнёрство в действии», но это общественный орган, 

10	  Использование инноваций в борьбе с торговлей людьми: комплексный анализ технологических инструментов // 
https://www.osce.org/files/f/documents/4/3/476359.pdf  
11	  Using technology to combat trafficking in human beings: OSCE Alliance against Trafficking conference explores how to turn 
a liability into an asset, 2019 // https://www.osce.org/cthb/416744
12	  Обзор законодательства и правоприменительной практики Великобритании, Германии, Италии, США, Франции 
и Швеции в области противодействия торговле людьми и принудительному труду // https://russia.iom.int/sites/g/files/
tmzbdl1036/files/documents/Overview%20human%20trafficking%20fin.pdf
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а без государственного подключения тут уже другой вектор.
Примеры, приведенные в исследовании МОМ. 
Великобритания:
•	 Национальная стратегическая оценка организованной преступности, 

с особым фокусом на использовании преступниками современных 
информационно-коммуникационных технологий (ИКТ);

•	 цифровая форма (август 2019 г.) перенаправления;
•	 цифровизация работы с делами, позволяющая заметно улучшить сбор 

данных.
Германия:
-	 онлайн словарь к «Руководству для практической работы 

правоохранительных органов» (2019 г.) с пояснениями по различным формам 
эксплуатации, правам жертв и процедурам идентификации и перенаправления.

Италия:
-	 массовое использование преступниками новых информационно-

коммуникационных технологий, онлайн вербовка, сексуальная эксплуатация 
онлайн, проведение транзакций с применением криптовалюты.

США:
-	 специальные тренинги, взаимодействие со 106 детскими учреждениями, 

адресная работа в уязвимых группах и вовлечение частного сектора, включая 
корпорации, связанные с ИКТ;

-	 новые онлайн-инструменты для предотвращения принудительного труда 
в цепочках поставок.

Швеция:
-	 двухнедельный курс по проведению разведывательных операций и 

целенаправленному поиску преступлений, связанных с торговлей людьми, 
в Интернете. Курс проводится в рамках Программы обучения национальной 
полиции при участии Института технологии Blekinge.

В порядке заключения:
Глобальный индекс организованной преступности «The Global Organized 

Crime Index – 2021» завершается главой, содержащей основные выводы, 
и главный из них звучит так: Масштабы проблемы должны быть признаны, 
прежде чем она может быть эффективно решена.

* * *

ДЕЯТЕЛЬНОСТЬ ГУР МВД КЫРГЫЗСКОЙ РЕСПУБЛИКИ ПО 
АКТИВИЗАЦИИ РАСКРЫТИЯ ПРЕСТУПЛЕНИЙ, СВЯЗАННЫХ С ИКТ (НА 

ПРИМЕРЕ ТОРГОВЛИ ЛЮДЬМИ)

Джумабаев Марлис Джекшенбекович

Начальник управления ГУУР МВД Кыргызской Республики,  
полковник милиции, к.ю.н.

Добрый день участники круглого стола, благодарю г-жу Сейтаеву Ж. 
за представленное слово, Вере Георгиевне большое спасибо за хорошие 
рекомендации и советы. 

Хотелось подытожить выступление Веры Георгиевны тем фактом, что на 
сегодняшний день в Кыргызской Республике Министерство внутренних дел 
внесло изменения и поправки в действующий закон по предупреждению и 
борьбе с торговлей людьми. И буквально на прошлой неделе прошло первое 
чтение в Парламенте, и закон уже ушел на подпись к Президенту Кыргызстана, 
т.е. мы тоже постарались учесть все моменты в части выявления, адекватного 
реагирования современным угрозам и вызовам. 

Тем более, говоря о том, что торговля людьми и сегодняшняя тема, которая 
посвящена кибербезопасности в киберпространстве не только Кыргызстана, 
но и всего Центрально-Азиатского региона, хотелось бы отметить, что на 
сегодняшний день действительно по данным Министерства цифрового 
развития, а также данным рейтинга Британского аналитического ресурса Ca-
ble, Кыргызстан занимает одно из первых мест из 230 стран по самой низкой 
стоимости мобильного интернета. 

Мобильный интернет в Кыргызстане является самым скоростным среди 
стран Центральной Азии и одним из самых низких по стоимости за 1 Гбайт- 
0,10$, дешевле в Израиле - 0,05$, а самый дорогой в Экваториальной Гвинее 
-49,67$. 

Это говорит о том, что на сегодняшний день практически вся территория 
Кыргызстана покрыта мобильным интернетом и на основе проведенного 
анализа было выяснено, что на сегодняшний день в стране активно пользуются 
интернетом больше 5,7 млн. граждан – это почти 85% населения. 

В нашей стране охват мобильными сетями составляет 99%, доступ к 
высококачественному 4G интернету – 70%, интернетом пользуются в возрасте 
от 15 лет и старше – 62,8%, самые активные пользователи интернета молодёжь 
в возрасте от 15 до 28 лет. Хотелось бы оговорить такой момент, что локдаун и 
ковид ситуация привели к тому, что преступники стали совершать преступления 
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в интернет-пространстве, вербовку в интернете. 
Следует отметить, что МВД КР в лице Главного управления уголовного розыска 

активно взаимодействуют с центром трудоустройств граждан за рубежом, т.к. и 
наши коллеги с Казахстана говорят, что это предусматривается в проекте нового 
закона о деятельности частных агентств занятости. 

На сегодняшний день на территории КР действует 136 частных агентств 
занятости, которые предоставляют услуги именно гражданам Кыргызстана 
по выезду за рубеж для трудоустройства. В этой части мы проводим работу в 
качестве пропаганды и информационных компаний потому что хотим, чтобы 
все те граждане, которые уезжают нелегально, не становились уязвимыми 
мигрантами за пределами нашей страны и не попадали в дальнейшем на 
территории сопредельных государств в трудовую эксплуатацию и сексуальную 
эксплуатацию. Чтобы избежать таких факторов, мы активно проводим работу с 
такими центрами трудоустройств.  

Если также посмотреть, насколько в Центральной Азии на сегодня происходит 
уровень проникновения интернета, то анализ показывает, что Кыргызстан 
практически лидирует по проникновению интернета в Центрально-Азиатском 
регионе (85%).

Также хотелось бы обратить Ваше внимание, что в интернете есть великое 
множество сайтов, на которые нельзя зайти с обычного браузера. Для этого 
существует анонимный домен. Он был создан в 90-х гг. американскими 
спецслужбами для защиты разведывательных данных. Теперь программа 
– эффективный способ обходить цензуру в Сети и сохранять анонимность. 
Современные технологии значительно облегчают деятельность криминальных 
группировок. Например, людей похищают на улицах, а продают в Darknet 
(теневая сеть интернета). Благодаря таким анонимным интернет-приложениям 
кыргызстанцы покупают оружие, органы, наркотики или другие «необычные» 
услуги, даже не встречаясь с продавцом. Поэтому летом нашим управлением 
создан специальный отдел раскрытия преступлений в сфере высоких технологий. 
В рамках деятельности функциональной направленности этого отдела как раз 
входит выявление именно этих каналов, выявление таких сайтов, вэб сайтов, 
доменов, которые часто находятся за пределами нашей страны. И преступники, 
зная, что не попадают под юрисдикцию Кыргызской Республики, создают свои 
домены за пределами нашей страны, а вербовку осуществляют на территории 
Кыргызстана. 

Тогда мы примерно посмотрели и взяли выписку из «The global slavery index» - 
Глобального индекса рабства, где обнаружили, что из 167 стран Кыргызстан на 
слой населения 6 636 803 - число жертв составляет 24 000 человек. То есть, на 
количество жертв на 1000 человек, индекс рабства составляет 3.6, что стало для 
нас большим показателем в данном направлении. Нами прилагаются все усилия, 
даже с учетом того, что данная категория относится к категории латентных 

преступлений и очень тяжело выявляемых, но мы прилагаем все усилия для 
выявления и раскрытия таких преступлений.  

Проведя анализ за последние 10 лет, мы установили, что возраст секс-
работниц от 16 до 18 лет в Кыргызстане в 2012 году составлял 6,10%. В основном 
секс-рабынь используют в возрасте от 19 до 30 лет, в 2012 году их количество 
составило 67%, а в 2015 году - 71%. В 2021 году количество жертв сексуальной 
эксплуатации, не достигших 18 лет, составило 0,40%, жертв в возрасте от 18 до 30 
лет - 58% и старше 30 лет - 41,6% соответственно. 

В 2021 году был обнаружен притон, где жертвой сексуальной эксплуатации 
была девочка, не достигшая 18 лет. Дело было возбуждено по содержанию 
притона, но в последующем с помощью Генеральной прокуратуры КР прекращено 
и возбуждено по торговле несовершеннолетней, где на сегодня задержаны две 
женщины, выступавшие в качестве сутенерш-посредников, которых уже осудили.

Далее, по аналогии с нашими казахскими коллегами, мы тоже провели анализ 
использования современных технологий в торговле людьми с целью сексуальной 
коммерческой эксплуатации с использованием Google Trends для установления 
самых часто используемых слов. Ими как оказались стали слова «кыздар» и 
«проститутки». 

Согласно проведенного анализа установлено, что северная часть нашей страны 
являются русскоговорящими и они больше запрашивают в поисковике слово 
«проститутка», а южная часть населения и Нарынская область чаще используют 
слово «кыздар». Проведя анализ сайтов интим услуг с помощью нашего нового 
отдела, мы установили, что данные сайты называются завуалированно, как сайты 
по предоставлению релаксаций, интим массажей и т.д. Мы также установили 
проблематику в части юрисдикции, которую я ранее озвучивал. 

У многих интернет-ресурсов, которые предлагают интим-услуги, иностранный 
домен, поэтому их нельзя заблокировать (из них расположение в США -60%, РФ 
-40% и Канада – 10%). 

Также проанализировали срок существования сайтов, 50% сайты, 
существующие до 1 года, 20% - 1-2 года, 30% - не более 3 лет. Также был произведен 
анализ просмотров за месяц, картина которой выглядит следующим образом: 
30% - менее 10 человек, 55% - от 100 до 10000 человек, 15% - от 10 000.

Далее хотелось бы остановиться на популярных сайтах в нашей стране 
(порядка 15 из них заблокированы нашей службой), это в основном сайты 
находящиеся в «lalafo», инстаграм каналах, «vipБишкек», «bishpopka», «tokalka». 
В целях блокировки мы связываемся с Министерством цифровизации для 
предотвращения и прекращения работы вербовки с целью сексуальных услуг. 
Мы определили для себя схему онлайн рынка торговли людьми.
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2 года назад, на территории Бишкека, при проведении оперативно-розыскных 
мероприятий, нами были прекращены 4 точки вэб-каналов, где девушки 
предоставляли визуальные интим-услуги, без прикосновения, через камеры. 
Клиентами выступали граждане иностранных государств. Сейчас мои коллеги из 
Казахстана меня поддержат, т.к. находились в прошлом году на международном 
круглом столе по организованной транснациональной преступности, и я 
знаю, что граждане Кыргызстана умудряются открывать подобные сайты на 
территории Казахстана. Сейчас чаще всего используются сайты объявлений по 
предоставлению интим услуг из 100 массажных салонов и эскорт услуг. 

Само собой, что сейчас необходимо адекватно реагировать на такие действия 
по части угроз и вызовов киберпреступности. Мы тоже не остались в стороне и в 
столице нашей страны г. Бишкек, в структуре УУР ГУВД г. Бишкек, расположили 
отделение по техническому и информационному обеспечению, борьбе с 
преступлениями с использованием информационных технологий.

К нашему большому сожалению, на практике мы часто сталкиваемся с такими 
ситуациями, когда их очень сложно квалифицировать как состав преступления, 
связанный с торговлей людьми. Чаще всего мы выявляем такие каналы, которые 
организовывают финансовые пирамиды. Например, перед новым годом мы 
задержали личность, которая открыла на интернет-сайте платформу и путем 
финансовой пирамиды собирала денежные средства у граждан. 

Таким образом, работа против киберпреступлений у нас проводится в широком 
формате, не только в рамках выявления финансовых пирамид, но и мы отводим 
особое внимание вербовке наших граждан, которых пытаются вывезти за 
пределы нашей страны незаконным путем. Мы также стараемся блокировать 
порнографические сайты или сайты по предоставлению интим услуг.

Благодарю за внимание!

* * *

ПРАКТИКА РЕСПУБЛИКИ МОЛДОВА И РЕФЕРЕНТНОЕ 
ЗАКОНОДАТЕЛЬСТВО В КОНТЕКСТЕ КРИМИНАЛИЗАЦИИ 

ЭКСПЛУАТАЦИИ ЖЕРТВ С ИСПОЛЬЗОВАНИЕМ ОНЛАЙН ТЕХНОЛОГИЙ 

Сергиу Руссу 

Прокурор, Начальник отдела по борьбе с торговлей людьми при Генеральной 
прокуратуре Республики Молдова 

Здравствуйте уважаемые коллеги.
Для меня большая честь участвовать в мероприятии, организованном 

Академией правоохранительных органов при Генеральной прокуратуре 
Республики Казахстан в содействии с Офисом Программ ОБСЕ в Астане, и 
пользуясь возможностью, хочу поблагодарить организаторов и участников 
за возможность получить и поделиться опытом на тему, представленной в 
программе круглого стола.

В ходе наших дискуссий позвольте представить практику Республики 
Молдова и референтное законодательство в контексте криминализации 
эксплуатации жертв с использованием онлайн технологий. 

Современное общество пронизано технической и научной эволюцией, тем 
не менее, одно из самых впечатляющих достижений наблюдается в области 
электронных коммуникаций. 

Если 10 лет тому назад, постановки научно-фантастических фильмов, 
считались продуктом фантазии сценаристов, то на сегодняшний день, стали 
повседневной реальностью.

В настоящее время, информационно-коммуникационные технологии 
облегчают диалог между людьми и передачей информации, вне зависимости 
от расстояния, времени и границ. Эти средства с минимальными затратами, 
изначально представлялись привлекательными для пользователей, а 
на данный момент считаются продуктами строгой необходимости для 
подавляющего большинства человечества.

Более того, доступность современных электронных технологий, позволяет 
практически каждому человеку, независимо от пола, возраста, национальности, 
этнического происхождения, языка, религии, политического взгляда, достатка 
или социального статуса, пользоваться информационными продуктами.

Однако, как правило, одновременно с появлением инноваций, разработанных 
с целью служить обществу, стали возникать множество угроз, в том числе 
для финансовой безопасности, защиты личных данных или мошенничества в 
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области авторских прав, сексуальной эксплуатации и других.
Эти опасности, наряду с доступом людей к технологиям и программному 

обеспечению, зачастую неконтролируемым, создают риск сексуальной 
эксплуатации жертв торговли людьми в системе, которую власти не в силах 
полностью контролировать.

Все государства, в своих основных законах, единогласно заявляют, 
что одной из их особых задач является защита людей от всего, что может 
отрицательно повлиять на нормальное развитие их личности, а также от 
любых форм эксплуатации.

В нынешнем контексте, сексуальная эксплуатация в онлайн среде стала 
новой парадигмой социальной тревоги, характерной для 2000-х годов.

Интернет способствовал развитию эксплуатации в онлайн среде, в которой 
трафикёрам стало намного проще, доступнее и дешевле устанавливать 
контакт с потенциальной жертвой.

На этой конференции мы хотели поделиться последними изменениями 
в уголовном законодательстве Республики Молдова, которое на данный 
момент отвечает последним вызовам в этой области.

Сразу хочу отметить, что, учитывая ограниченность времени, я затронул 
лишь одну проблему, с которой сталкиваются практики и теоретики с 2015 
года по эксплуатации жертв с использованием онлайн-технологий, а именно 
так называемого видео-чата.

Я хотел представить эту тему, потому что во многих странах это НЕ считается 
формой сексуальной эксплуатации человека, принимая во внимание 
отсутствие прямого контакта между участниками.

Судебная практика в Республике Молдова создала несколько 
противоречивых прецедентов, которые активно обсуждались кругами 
академиков и практиков.

Первый лагерь был убежден, что организация оказания сексуальных услуг 
через видео-чат является преступлением, отличным от сутенерства, а практики 
считали это формой сутенерства.

Квинтэссенция этой ситуации заключалась в ответе на вопрос: «Можно 
ли считать видео-чат формой коммерческой сексуальной эксплуатации в 
составе преступления торговли людьми или все же сексуальная эксплуатация 
может существовать только в случае прямого контакта между жертвой и 
эксплуататором?»

Нам известно, что в некоторых странах организация оказания сексуальных 
услуг через видео-чат легальна, как, например, в случае соседней страны 
Республики Молдова, Румынии.

Однако в этой стране правовики признают, что Румыния вышла на первые 

места среди стран Евросоюза по доходам от видео-чата, и этот рейтинг совсем 
не почетен для современного общества.

В Республике Молдова законодатель по настоянию сообщества по борьбе с 
торговлей людьми, а также в результате анализа академической среды пошел 
другим путем, где решил, что организация этой деятельности должна быть 
признана преступлением против социального сосуществования, а принуждение 
лица к осуществлению этой деятельности как форму эксплуатации жертв 
торговли людьми.

В части, связанной с исполнением Постановления Конституционного Суда 
от 18 января 2022 года, Суд установил, что существует научный консенсус в 
отношении того, что проституция не может предполагать оказание сексуальных 
услуг онлайн. Это потому, что, предоставление сексуальных услуг онлайн не 
предполагает совершения половых актов с лицами, которые пользуются 
услугами проститутки. 

Предоставление таких услуг не предполагает прямого контакта тела 
человека с телом того, кто пользуется его услугами. Другими словами, 
поскольку нет физического контакта, такие действия, т.е. предоставление 
сексуальных услуг онлайн, НЕ попадает под понятие «проституция». 

В своем абстрактном анализе предсказуемости спорного термина Суд 
установил, что в специальной литературе подчеркивалось, что «проституция» 
означает практику половых актов с разными людьми, пользующимися услугами 
проститутки, она добывает таким образом средства к существованию. Такая 
констатация поддается общепринятому значению термина.

В то же время существует научный консенсус в отношении того, что 
проституция не может заключаться в предоставлении сексуальных услуг 
онлайн. 

Кафедра уголовного права юридического факультета Государственного 
университета Молдовы в своем письменном заключении, представленном 
Суду, отметила, что порнографический продукт, транслируемый в Интернете, 
может представлять собой нематериальный объект либо преступления, 
предусмотренного статьёй 2081 «детская порнография» Уголовного 
кодекса, либо деяние, предусмотренное статьёй 90 «Изготовление, сбыт, 
распространение или хранение продукции порнографического характера» 
Кодекса о правонарушениях. 

Таким образом, выбор конкретной нормы будет осуществляться в каждом 
случае в зависимости от того, является ли это детской порнографией (ст. 
2081 Уголовного кодекса) или порнографией для взрослых (ст. 90 Кодекса о 
правонарушениях).

Следовательно, порнографический продукт может быть распространен в 
Интернете. В то же время уголовно-правовой ответ, который обеспечил бы 
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решение для практиков в ситуациях, когда события происходят в реальном 
времени, и клиент может контролировать и управлять действиями поставщицы 
сексуальных услуг, выходят за рамки порнографического материала, но не 
доходят до – сутенерства. Поэтому необходимо было разработать норму, 
закрывающую этот правовой вакуум.

Изначально в 2020 году были внесены изменения в статью 89 КП, где было 
указано, что занятие проституцией может осуществляться и с помощью 
онлайн-технологий. Однако это решение не было хорошо воспринято 
академической средой, аргументы последней я привел выше, которая 
совместно с практиками в 2022 году разработала адаптированную норму в УК, 
предусмотренную статьей 220/1 – «Побуждение, склонение или содействие в 
оказании сексуальных услуг онлайн». 

Статья 220/1 УК РМ - Побуждение, склонение или содействие в оказании 
сексуальных услуг онлайн (после 09.01.2023)

(l) Побуждение, склонение или содействие предоставлению другим 
лицом сексуальных услуг онлайн, заключающихся в демонстрации лица, 
совершающего действия откровенно сексуального характера, или в изображении 
половых органов, передаваемых в виде видеоизображений посредством 
информационных технологий или электронных коммуникаций, с целью прямого 
или косвенного получения доходов, если это деяние не содержит признаки 
торговли людьми или детской порнографии, 

наказывается штрафом до 3000 у.е. / неоплачиваемым трудом в пользу 
общества до 200 часов, либо лишением свободы на срок до двух лет, а юрлицо 
– штрафом в размере до 10000 у.е. с лишением права заниматься определенной 
деятельностью или ликвидацией юридического лица

(2) Те же действия совершенные:
a) в отношении беременной женщины; b) двумя или более лицами; c) в 

отношении двух или более лиц, 
наказывается лишением свободы на срок до трех лет, а юридическое лицо 

– штрафом в размере от 2000 до 15000 у.е. с лишением права заниматься 
определенной деятельностью или ликвидацией юридического лица 

(3) Действия, предусмотренные частью (1) или (2), повлекшие получение 
прибыли в крупных размерах,

наказывается лишением свободы на срок до 4 лет, а юридическое лицо – 
штрафом в размере от 20000 до 40000 у.е. с лишением права заниматься 
определенной деятельностью или ликвидацией юридического лица

(4) Действия, предусмотренные частью (1) или (2), повлекшие получение 
прибыли в особо крупных размерах,

наказывается штрафом в размере от 15000 до 20000 у.е. либо лишением 
свободы на срок от 2 до 6 лет, а юридическое лицо – штрафом в размере от 
30000 до 50000 у.е. с лишением права заниматься определенной деятельностью 

или ликвидацией юридического лица
(5) Действия, предусмотренные частью (1) или (2), совершенные 

организованной преступной группой или преступной организацией,
наказывается лишением свободы на срок от 3 до 7 лет, а юридическое лицо 

– штрафом в размере до 60000 у.е. или ликвидацией юридического лица.

Теперь я кратко представлю дело, расследованное правоохранительными 
органами Республики Молдова, в котором торговец людьми эксплуатировал 
жертву с помощью коммуникационных технологий: 

В период с июля 2017 года по август 2019 года, Вадим, находясь в городе 
Флорешты, преследуя цель коммерческой сексуальной эксплуатации, путем 
обмана, под предлогом трудоустройства в качестве онлайн-фотомодели и 
возможности получения внушительной прибыли, используя эмоциональную 
привязанность Татьяны, возникшую в результате отношений между ними, 
что позволило ему легче манипулировать и контролировать жертву, угрожая 
прекратить их отношения, завербовал Татьяну для оказания сексуальных 
услуг посредством информационных технологий различным лицам, которых 
Вадим находил заранее.

Для достижения поставленной цели Вадим поселял Татьяну в разные 
квартиры в муниципии Бельцы. Путем угрозы разглашения конфиденциальной 
информации семье потерпевшей относительно сексуальных отношений 
и применения физического и  психологического насилия, Вадим заставил 
Татьяну оказывать на нескольких сайтах платные сексуальные услуги 
клиентам, посредством информационных технологий (веб-чат), состоящих 
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из бесед с сексуальным подтекстом, манипуляций с телом, имитировании 
половых актов с различными предметами. Клиентов Вадим находил в сети, 
за что получил финансовые средства в размере около 50 000 евро.

Таким образом, за свои умышленные действия Вадиму было предъявлено 
обвинение в торговле людьми и дело было направлено в суд.

В заключение моего выступления, хочу отметить, что расширительное 
толкование некоторых правовых норм, так называемых — классических 
или традиционных, иногда допустимо. Однако, если изменяются реалии 
и появляются инструменты или явления, не существовавшие на момент 
создания уголовного или уголовно-процессуального законодательства, такими 
как в обсуждаемой ситуации являются информационно-коммуникационные 
технологии, закон должен быть адаптирован к новым реалиям. В противном 
случае, мы, те, кто должны обеспечивать защиту граждан, можем оказаться без 
правовых инструментов, необходимых для ответа на вызовы криминального 
мира, который легко приспосабливается к современным условиям!!!

Благодарю за внимание!

* * *

ТЕХНОЛОГИЧЕСКИЕ ИНСТРУМЕНТЫ ДЛЯ БОРЬБЫ  
С ТОРГОВЛЕЙ ЛЮДЬМИ 

Раду Кукош

Координатор портфолио технологий и торговли людьми,  
Офис Специального по борьбе с торговлей людьми  
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АКТУАЛЬНЫЕ ОСОБЕННОСТИ ВОВЛЕЧЕНИЯ  
НЕСОВЕРШЕННОЛЕТНИХ И МОЛОДЕЖИ В ПРОТИВОПРАВНУЮ 

ЭКСПЛУАТАЦИЮ ЧЕРЕЗ ИНТЕРНЕТ. 

Парфентьев Урван Урванович

Координатор Центра безопасного Интернета, руководитель рабочей группы 
стратегического направления «Страна для детей Общественного совета при 

Уполномоченном при Президенте РФ по правам человека»

Здравствуйте, благодарю за приглашение. Я очень рад участвовать в таком 
мероприятии и поделиться своим опытом в данной проблеме. Хотелось бы отметить 
важность и актуальность сегодняшней темы «Использование цифровых технологий 
в борьбе с торговлей людьми». На самом деле c проблемой по дистанционной 
эксплуатации сейчас сталкиваются во всем мире. В интернете очень популярно 
показывать роскошь и высокий доход, полученный несовершеннолетними, и 
многие, попадаясь на эту манипуляцию, пытаются искать легкий и высокодоходный, 
незаконный заработок. Таким образом, несовершеннолетние под властью 
интернет-пространства становятся легкой наживой для эксплуататоров. Здесь 
не стоит вопрос из какой семьи несовершеннолетний, в эту категорию могут 
попасть и дети из благополучных семей. Проблема в том, что непосредственно 
несовершеннолетний денег не имел или имел их недостаточно и хотел их 
заработать определенным образом. Это конечно не исключает ситуаций, когда 
доход небольшой, но при этом есть желание получить определенный успех. 

Отдельная категория – это выпускники детских домов, учреждений, где дети, 
оставшись без попечения родителей проходят воспитание в закрытом режиме 
и, к сожалению, их уровень цифровой осведомленности недостаточно высок, 
равно как и уровень осведомленности в общем об окружающем мире. Часто 
они оказываются социально не готовыми к тем вызовам, которым дети из даже 
неполных семей оказываются готовыми гораздо лучше. При этом, возможности 
использования интернета у таких детей те же самые, они имеют смартфоны, 
возможность подключения к интернету, в поисках друзей они имеют аккаунт в 
различных социальных сетях и подписаны совершенно на разные сообщества и 
мессенджеры. 

Поэтому коммуникационно они совершенно ничем не отличаются от других, 
с точки зрения родительского попечения более благополучных категорий 
детей.  Дальше, собственно говоря, все зависит от контекста, т.е. естественно 
злоумышленник, вербовщик - очень грамотный психолог и очень четко 
понимает, что именно необходимо в данном случае той или иной потенциальной 

жертве, и, соответственно, могут быть предложены те или иные условия. Самое 
простое это конечно вовлечение в торговлю наркотиками, например, когда 
несовершеннолетний или представитель молодежи вербуется на работу якобы 
курьером с явно повышенной заработной платой. При этом, естественно прямого 
представления о том, что именно он доставляет не имеется. Такую работу 
несовершеннолетний не воспринимает как маргинальную и считает, что поскольку 
он более молодой, он более успешный и ему предлагают большую заработную 
плату. Поэтому задержание и обнаружение при личном досмотре наркотических 
средств для подобных несовершеннолетних оказывается шоком.

Еще одна подобная история классической трудовой эксплуатации — это когда, 
к примеру, 15-16-летний подросток приглашается на работу якобы в другой город, 
допустим в магазин, быть продавцом, няней, репетитором, складским работником 
на очень неплохую заработную плату. Также предлагается проживание и 
представляются доказательства (например, в этой квартире ты будешь жить, 
столько будешь получать, вот расчетные листки твоих будущих коллег, которые 
совершенно официально получают заработную плату). В результате отследить 
превентивно подобную коммуникацию крайне сложно, потому что она идет 
приватно. В основном сталкиваются с подобной проблемой только когда возникает 
смежная угроза, т.к. такой несовершеннолетний исчезает из дома и проходит как 
пропавший. Тут мы сталкиваемся с другой угрозой, которая связана с пропавшими 
несовершеннолетними. Такие дети, как правило, исчезают с радаров и пытаются 
быть незаметными для родителей и опекунов.

Уровень современной цифровой грамотности несовершеннолетних показывает, 
что они прекрасно осведомлены о возможности тех же самых правоохранительных 
органов. Поэтому такие дети не засвечиваются в транспорте и очень часто 
выбирают в качестве средств путешествий автодороги, автостоп или чаще всего 
дальнобойщиков. В результате подобные дети преодолевают за короткое время 
длинные расстояния, а попытки поиска в регионе пропажи или в соседнем регионе 
оказываются бесполезными. 

Например: девушка, пропавшая в Красноярском крае, была найдена в Пермском 
крае, т.е. девушка проехала 3000 км и нашли ее только потому, что некий 
местный поисковый отряд в случае чего разместил ориентировки на стоянке 
дальнобойщиков. Дальнобойщики обратили внимание на ориентировку и девушку 
передали сотрудникам правоохранительных органов. Выяснилось, что девушка 
ехала за такой «удачей», совершенно не представляя, чем ей на самом деле 
предстояло заниматься. О том, что происходит с подобными несовершеннолетними, 
мы знаем. Более того, иногда данным детям, за дополнительное вознаграждение 
в том числе, предлагается участвовать в записях истории успеха, которые должны 
способствовать привлечению новых жертв. 

Следующая история про сексуальную эксплуатацию. Здесь коллеги 
уже упомянули про сексуальную эксплуатацию, которую осуществляют 
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исключительно через интернет, а именно о неких действиях сексуального 
характера, осуществляемых дистанционно посредством специализированных 
интернет-сервисов. Такие действия могут квалифицироваться как «Создание 
и распространение порнографических изображений», и если мы говорим о 
несовершеннолетних, то с участием несовершеннолетнего. При этом организатор 
несёт отдельную ответственность за организацию подобных занятий, особенно 
если в них вовлечены несовершеннолетние.  Особой статьей я бы отметил то, 
что благодаря анонимности в интернете очень легко выдать себя за человека 
совершенно другого возраста, местонахождения. Поэтому для убеждения в 
безопасности, популярности и позитивности подобного занятия, злоумышленники 
не редко маскируются под сверстников. Как правило, они очень неплохо знают 
манеру общения и сленг соответствующего возраста, способны генерировать, в том 
числе с помощью интернет-технологий. Необходимо изображение для того, чтобы 
выглядеть на соответствующий возраст, для этого используются технологии как in-
tegration. Это обратная сторона той технологии, которая используется при поисках 
пропавших несовершеннолетних. Злоумышленники таким образом вкрадываются 
в доверие своим жертвам и дальше вовлекают их в эксплуатацию как физическую 
с геолокацией, так и в онлайн.

Отдельно хочется отметить ситуации, где отношения строятся не по 
классической схеме. В таком случае, для несовершеннолетнего всё идёт хорошо, 
он получает бонусы, например деньги, достаточно большие для него, (если это дети, 
оставшиеся без попечения родителей). Может присутствовать также цинизм, при 
котором иногда доходит до того, что несовершеннолетним дают боевую одежду, 
которая выглядит модно или, например, сводят в ресторан быстрого питания. 
Тогда сами эти дети в какой-то момент становятся вербовщиками, работая на 
взрослого организатора подобной ветви секс-индустрии. Другое дело, что очень 
часто вербовщиков, которые исчерпывают свою полезность, ждет судьба их 
жертв. Схемы, как правило, совершенно классические, но при этом интернет 
очень резко расширил горизонты воздействия, т.е. самой страшной угрозой 
для несовершеннолетнего, который, допустим, поделился некими интимными 
изображениями с посторонним человеком, является угроза неконтролируемого 
и неограниченного распространения этих изображений в интернете, либо иных 
порочащих сведений, которые могут быть совершенно нереальными.  

Новым трендом последних двух лет стало использование дипфейк технологий 
для создания компрометирующих изображений несовершеннолетних, в первую 
очередь для имитации их сексуального поведения. Для этого берется изображение 
реальных несовершеннолетних, как правило, в этом помогают сами потенциальные 
жертвы, поскольку в их аккаунтах социальных сетей могут выкладываться 
несколько сотен изображений, и на основе этого, грамотный дипфейк генератор 
генерирует весьма правдоподобные видеоизображения и дальше оно 
накладывается на видео порнографического содержания. После чего получается 

фейковое порнографическое видео, которое крайне сложно опровергнуть. Дело в 
том, что как сами жертвы, так и многие специалисты пока ещё не готовы, и очень 
трудно доказать, что это видео не является правдивым. Таким образом, дипфейки 
несут большую угрозу, чем порнографические изображения и видео, поскольку в 
данном случае жертва совершенно не при чем, и события не имеют ничего общего 
с реальностью.  Распознание дипфейков в настоящий момент возможно только 
при низком качестве дипфейк генератора. 

Следующая проблема, которая из этого исходит, состоит в слабой выявляемости 
и слабого удаления подобного контента, т.е. злоумышленники имеют возможность 
приводить свои угрозы в реальность. Это связанно, во-первых, с переоценкой 
возможностей искусственного интеллекта. Давайте поймём, что искусственного 
интеллекта как такового нет, все системы, которые именуются искусственным 
интеллектом, строятся на старом добром принципе в ветвления в программы. 
Поэтому возможности анализа в первую очередь видеоизображений являются 
достаточно ограниченными. Эффективным является двухступенчатая модель, 
когда автоматические системы мониторинга на видео-фотохостингах социальных 
сетей выбрасывают подозрительные фото и видео. 

Трансграничность интернета во многом помогает злоумышленникам. Они, 
находясь в стране «А», создают домен в стране «Б» или идут на видеохостинг в 
страну «В». Если участие в сексуальной эксплуатации несовершеннолетних или 
наркотиках трансграничного взаимодействия более или менее отработано, в том 
числе и на уровне саморегулирования в рамках центра безопасного интернета 
(кстати, в Казахстане есть свой центр безопасного интернета, оператором его 
является  Интернет Ассоциация Казахстана), то применительно кибер-унижения, 
которые у нас часто встречаются, и которые называют кибербуллингом, имеются 
определённые сложности. Поэтому для того, чтобы выбить из рук злоумышленников 
орудие шантажа, неконтролируемое распространение тех или иных изображений 
по интернету, то соответствующие алгоритмы и механизмы должны улучшаться 
и внедряться на уровнях всех ключевых контент провайдеров с учетом всех 
особенностей локализации. Учет новых факторов технического прогресса, новых 
технических возможностей и создание организационных и технических моментов 
противодействия информационно-просветительской деятельности, которая 
должна объяснять и показывать эти риски, поможет сделать онлайн и офлайн 
пространства более безопасными для несовершеннолетних и более эффективными 
в части противодействия противоправной эксплуатации. 

Спасибо за внимание.

* * *
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ИНТЕРНЕТ, КАК ПЛОЩАДКА ДЛЯ ВЕРБОВКИ ЖЕРТВ ТОРГОВЛИ 
ЛЮДЬМИ: ПРОБЛЕМЫ И ВОЗМОЖНЫЕ ПУТИ РЕШЕНИЯ (ОПЫТ 

КЫРГЫЗСКОЙ РЕСПУБЛИКИ)

Тулегабылова Нуржан Мукашовна 

Руководитель общественного объединения «Эл агартуу»  
(Кыргызская Республика), Президент Совета  

Международной сети НПО против торговли людьми  
и других форм насилия «Партнерство в действии»

Сегодня сеть Интернет является информационной базой, к которой 
кыргызские граждане обращаются с целью поиска работодателя за границей, 
фирмы-посредника, предлагающего услуги по трудоустройству, учебного 
заведения. Часто Интернет выступает средством общения между женщинами, 
стремящимися к замужеству с иностранным гражданином, и потенциальными 
женихами в любой точке мира.

Также граждане Кыргызстана заходят на сайты фирм, осуществляющих свою 
деятельность за территорией Кыргызстана. Однако проверить легальность 
существования фирмы, расположенной на территории другого государства, 
очень сложно. Также существуют сайты фирм-мошенников, которые используют 
различные механизмы для получения прибыли: например, предлагают за 
определенную плату получить пакет документов, гарантирующий трудоустройство 
за границей.

В последнее время на площадках Кыргызстана все чаще стали говорить 
о детской порнографии в Интернете, ссылаясь на то, что в мире эта проблема 
приобретает угрожающие масштабы и для Кыргызстана это возможные риски.  
Так по данным ООН в Интернете постоянно действуют 750 тыс. педофилов. 
Ежедневно в сети появляется свыше 200 новых порнографических изображений 
детей. Причем их число постоянно растет.

Детская порнография представляет собой один из самых доходных видов 
криминального бизнеса. При этом распространение порнографических 
материалов – это вершина айсберга, в основе которого – сексуальное, физическое 
и психологическое насилие над детьми и торговля детьми с целью сексуальной 
эксплуатации.

Факультативный протокол к Конвенции о правах ребенка, касающийся 
торговли детьми, детской проституции и детской порнографии, дает следующее 
определение детской порнографии: «Любое изображение, какими бы то ни 

было средствами ребенка, совершающего реальные или смоделированные 
откровенно сексуальные действия, или любое изображение половых органов 
ребенка главным образом в сексуальных целях».

Более полное определение этому виду преступления дает Европейская 
конвенция по киберпреступности, принятая в Будапеште 23.11.2001 г.,: «Детская 
порнография включает порнографический материал, который визуально 
представляет:

•	 ребенка, вовлеченного в явно сексуальные действия;
•	 лицо, кажущееся ребенком, и вовлеченное в явно сексуальные действия;
•	 реалистические образы, представляющие ребенка, вовлеченного в явно 

сексуальные действия».
Новейшие технологии и цифровые камеры делают производство порнографии 

легче и дешевле, при этом снижается риск обнаружения самих производителей 
и изготовленных материалов. Расширяются возможности воспроизведения, 
хранения и распространения: цифровые изображения не стареют и не теряют 
качества при копировании. Распространение порнографической продукции 
становится легче, дешевле и быстрее через Интернет.

Сейчас, благодаря существующим компьютерным программам, стало 
возможным объединить два изображения в одно или исказить их для получения 
нового изображения, т.е. осуществить трансформацию. Непорнографические 
изображения детей могут быть превращены в порнографические, а также могут 
создаваться изображения виртуальных детей.

Детская порнография может изготавливаться и вне сети, а затем 
распространяться в киберпространстве. Другой способ производства 
порнографических изображений – съемки сексуального насилия над ребенком 
в реальном времени перед онлайн аудиторией, что достигается благодаря 
использованию веб-камер.

Иногда дети, имеющие веб-камеры, цифровые фотоаппараты или фотокамеры 
в мобильных телефонах, изготавливают порнографические изображения самих 
себя, своих друзей и ровесников, а затем передают их в виртуальное пространство. 
Это может происходить как по просьбе «виртуальных друзей», так и при помощи 
угроз и шантажа. Появление миниатюрных камер и веб-камер позволяет также 
изготавливать фото- и видеоизображения ребенка без его ведома.

Некоторые дети стремятся представить себя «взрослыми», пуская в обращение 
свои собственные изображения, сделанные в подражание той «эротике», которая 
присутствует в рекламе и средствах массовой информации, на телевидении и в 
фильмах. Они также соглашаются на участие в порно съемках, так как ими движет 
желание «стать звездой», и, кроме того, они считают, что это «модно» и «круто». 

При проведении профилактической работы, педагогам необходимо учитывать 
этот факт и разъяснять, что фотография, однажды помещенная в виртуальное 
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пространство, остается там навсегда.
Детская порнография в Интернете, в основном, используется для сексуального 

возбуждения и сексуального удовлетворения взрослого человека, но, кроме 
этого, она используется:

•	 для получения финансовой прибыли, т.к. производство детской порнографии 
один из самых прибыльных видов преступного бизнеса;

•	 совращения и унижения детей;
•	 шантажа ребенка, использованного при производстве порнографии, и его 

родителей. 
Во всех странах за изготовление и распространение детской порнографии 

предусмотрена уголовная ответственность, включая Кыргызскую Республику 
(ст.162 Уголовного кодекса КР).  

Сегодня правоохранительные органы Кыргызстана должны активнее 
использовать возможности, которые новые технологии предоставляют по 
противодействию с торговлей людьми. Торговцы людьми идут в ногу со 
временем, и мы не должны отставать, не злоупотребляя знаниями в области 
новых технологий.

Поэтому Правительству Кыргызстана следует выделять достаточные ресурсы, 
такие как:

•	 необходимое программное обеспечение, 
•	 оборудование и обучение, 
•	 чтобы правоохранительные органы имели возможность воспользоваться 

специализированными технологиями и инструментами, которые могли бы 
повысить эффективность борьбы с торговлей людьми.

На сегодня мы должны понимать, что те методы, которые используют 
торговцы людьми, осуществляемые с применением технологий, имеют свои 
специфические особенности. Технологии позволяют торговцам людьми 
скрывать свою настоящую личность, повышать свою анонимность в Интернете 
и по-новому эксплуатировать жертв. Эти современные тенденции имеют важные 
последствия для борьбы с торговлей людьми и могут усложнить выявление 
торговцев людьми и привлечение их к ответственности.

Все субъекты, имеющие отношение к борьбе с торговлей людьми, а это 
политики, правоохранительные органы, НПО и т.д. должны пройти подготовку для 
лучшего понимания того, как торговцы людьми злоупотребляют технологиями. 

Сегодня невозможно разработать эффективные меры противодействия 
торговле людьми с применением технологий, если соответствующие субъекты не 
обладают хорошим знанием того, как торговцы людьми используют технологии 
в своих интересах. 

* * *

НОВЫЕ ПОДХОДЫ ПРИ ВЕРБОВКЕ И ЭКСПЛУАТАЦИИ (ОПЫТ 
РЕСПУБЛИКИ КАЗАХСТАН)   

Рыль Анна Игоревна

Руководитель Фонда «Коргау-Астана»

Здравствуйте, благодарю за приглашение. Хотелось бы сказать про 
использование технологий и когда мы говорили о том, что сейчас молодежь 
очень много использует различные конференции, как говорил эксперт из 
Нидерландов, хакатон является тенденцией и большим контентом для 
профилактики. 

У нас был прекрасный хакатон при поддержке ООН, где молодежь из 5 стран 
участвовала в двухдневной хакатон-встрече онлайн, и после презентовала 
программы, привлекающие жертв домашнего насилия. Это были различные 
программы, такие как: программа для сбора денег; сайты, освещающие разные 
темы; программы, позволяющие получить помощь; программы с медицинской 
тематикой, юридической, психологической; различные приложения. Это очень 
прекрасный контент, который сейчас можно использовать. 

На самом деле, когда я делала эту презентацию, я подумала, что как 
интересно мы с вами работаем. Мы видим все изменения в торговле людьми. 
То, что было раньше и то, чему нас научили, сейчас абсолютно изменилось. 
Самое интересное, что до этого все изменения были медленные, но во время 
карантина всё изменилось мгновенно. До карантина, например, если кого-то 
искали через знакомых, безусловно, пользовались всякими приложениями, 
то с момента начала карантина люди были вынуждены перейти в интернет. 
Несмотря на то, что интернет развивался, его возможностями кто-то 
пользовался, а кто-то нет, поиск работы уже начался через сайты, телеграмм-
каналы. Телеграмм-каналы предоставляют неограниченные возможности 
для размещения объявлений, что делает их идеальным полем деятельности 
для вербовщиков. Если раньше они искали жертв через знакомых и разные 
контакты, то сейчас программы позволяют им делать это без лишних 
знакомств.

Приведу пример из моей практики. Девочка говорит, что ее завербовали в 
2012 году: «через одноклассника со мной познакомились и предложили работу 
в другой стране». Сейчас же мобильные программы позволяют находить 
личные контакты, если они видны, и не скрыты. Таким образом, если девочка 
пользуется разово или засвечивает себя где-нибудь на сайтах, связанных 
с вэб-кам услугами, ее IP-адреса, привязанные к мобильным данным, в 
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последующем легко отслеживаются. Также можно отследить телефоны 
ее знакомых, т.е. вербовка может происходить различными способами. 
Вербовщики занимаются сбором информации. 

Если раньше можно было собрать информацию для последующего 
использования в своих целях, то сейчас сбор информации стал просто 
неограниченным. Молодежь выкладывает в сети всю свою личную жизнь 
и всех своих знакомых в интернет. С помощью социальных сетей можно 
составить досье на любого человека. 

Кроме того, после коронавируса изменилось количество приезжих людей, 
состав и способы приезда. До начала карантина люди использовали более 
доступные способы транспортировки, такие как автобусы и наземный 
транспорт. Билеты обычно покупались в интернете, и приобретателем билета 
было легко установиться. Например, часто люди приезжали в долг, особенно 
из Узбекистана, и работодатель приезжал, чтобы выкупить их. Также на тот 
момент было очень много бумажных носителей с отметкой при заезде и 
выезде, которые необходимо было сдавать. 

Сейчас люди стали пользоваться авиасообщениями. После карантина люди 
привыкли к такому способу в большинстве за счет стоимости. Раньше, когда 
выявляли подобные факты, там были приобретения билетов на группы людей, 
и мы думали, что это дорого. Сейчас это значительно дешевле и приобретение 
билетов возможно через различные кошельки, различные программы, и 
таким образом доказать оплату перелета вербовщиком очень сложно.  Из 
положительных моментов надо отметить то, что наличие электронных баз 
снижает количество правонарушений, подлогов на бумажном носителе, 
изменено фактическое оказание услуг. 

Сейчас вербовщики перестали арендовать квартиры, а стали выкупать 
несколько квартир в одном доме, устанавливать видеокамеры, чтобы знать 
о приходе правоохранительных органов. Также сейчас нет определённого 
места для оказания интимных услуг, нет базы данных как раньше, все стало 
хаотично. Эксплуататор фактически может не приезжать, не вести личный 
контроль, охрана не нужна, не забираются сотовые телефоны. Раньше одним 
из доказательств был отбор сотового телефона, контролировались звонки 
родным и близким жертвы, а сейчас этого нет. 

Теперь сотовый телефон стал средством слежения и контроля. Иной раз, 
эксплуататоры больше читают как не стать жертвой торговли людьми, а наши 
пострадавшие не читают вообще, т.к. эксплуататоры сейчас очень грамотные, 
фактически никто не оставляет услуг, оплата идет через третьих лиц, под 
другими видами услуг, как доставки либо такси. 

Физического удержания сейчас очень мало, как и случаев оставления 
следов насилия, в основном все происходит через манипуляцию. Из последних 

женщины, с которыми мы работали, говорили «я ее боялась, у нее есть данные 
моих знакомых, данные моей мамы, она могла сообщить моей матери, она 
ходила со мной и на меня оформляла кредиты», т.е. сейчас эксплуатации 
больше строятся на психологии. 

Стоит отметить, что не только в Казахстане, но и во всем мире снизилось 
число доказанных преступлений по торговле людьми, что требует внесения 
изменения в уголовные статьи и методы расследования. На данный момент 
имеются множество программ отслеживания через телефон и компьютер, 
при том, что в телефоне находится вся информация о владельце, и человек, 
получивший доступ к телефону, может считать банковские данные, совершать 
мошеннические действия. Также имеются программы, позволяющие следить 
удаленно за Вашей WhatsApp перепиской. Есть программа, которая с вашего 
телефона считывает QRкод, и на телефон другому человеку приходит вся 
информация, имеющаяся у Вас и приходящая к Вам. Эта программа имеется 
в открытом доступе в интернете.  Поэтому теперь телефоны у жертв не 
отнимают, но жертва все равно не может позвонить родным, потому что 
любая переписка или звонок будут известны контролирующему лицу. 

Следующее, это изменения в способах оплаты. Ранее были тетради, оплата 
велась наличными, чаще всего деньги собирала старшая девочка, которая 
контролировала лиц, оказывающих интимные услуги, реже были какие-
то переводы. Сейчас же вся оплата ведется онлайн, заранее, на различные 
номера.  Это привело к увеличению числа пользователей в сети, поскольку 
им больше не нужно никуда ехать. Они могут выбирать из разных вариантов 
оплаты, в том числе оплачивать услуги позже. Также пользователи имеют 
неограниченное количество просмотров и могут заказывать любые виды 
услуг. Пользователь ощущает безнаказанность, что его физического 
присутствия там нет. Также меняется выбор лиц, которых вовлекают, что 
отметили абсолютно все выступающие. Если раньше женщины, оказывающие 
интим услуги были мигрантки, выходцы из неблагополучных семей, то сейчас 
выбор неограничен. Любой человек для вовлечения в эксплуатацию может 
стать объектом злоумышленника. Если есть заказ на определенную девушку, 
то можно найти различные технологии, начиная от хейта до монтажа видео, 
чтобы склонить жертву к сексуальной эксплуатации.

 Кроме того, присутствует элемент вовлечения молодежи. Иногда этому 
способствует и само население, когда любое видео, содержащее элементы 
жестокости или интима с участием детей, не блокируется, если поступает 
в WhatsApp, а наоборот рассылается знакомым. Тем самым это видео 
разлетается мгновенно, что невозможно контролировать. Таким образом, 
мы подогреваем интерес у молодежи, у подростков. Молодежь начинает 
искать остроту ощущений, также возможность подработать. Например, 3 года 
назад, 9-тилетнего ребенка напугали через интернет и заставили оголиться на 
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камеру. Тогда по всем чатам изымалось данное видео. 
Соответственно развитие интернет-ресурса освобождает огромное поле 

для развития вэбкаминга, потому что это доходно, быстро и относительно 
безопасно. Кроме того, если раньше это было на территории одной страны, 
то сейчас возможен вывоз человека на территорию другой страны. Тогда 
стоимость услуг из-за затратности повышалась, из-за дополнительных услуг 
и вовлечения дополнительных людей и увеличения угроз, сейчас организация 
всего этого очень легкая. Следует отметить тенденцию и в попрошайничестве, 
когда происходит вербовка электронным способом, и под видом получения 
помощи и рекламы различных социальных услуг человек заманивается. 
Аналогичное происходит и в трудовой эксплуатации, хозяин может не 
присутствовать на месте, где работают люди, и может контролировать людей 
через видео, передвижение, телефон. 

Поэтому нам нельзя отставать от преступников и следует подстраивать 
уголовное и административное законодательство под те риски, которые 
сейчас происходят и основываться в первую очередь на защите детей.

Спасибо большое. 

* * *

ВЕБКАМИНГ КАК МЕТОД ИСПОЛЬЗОВАНИЯ ИКТ В СФЕРЕ ТОРГОВЛИ 
ЛЮДЬМИ 

Хасанова Шахноза Кулабдулаевна

Директор ОО «Правовой центр женских инициатив Сана Сезім»

Спасибо большое всем, спасибо большое уважаемая госпожа Сейтаева Ж., 
добрый день уважаемые участники международного круглого стола. Я очень 
рада всех приветствовать и очень кратко сейчас постараюсь рассказать о 
вэбкаминге, как новом элементе торговли людьми. 

Наша организация имеет большой опыт в противодействии торговли 
людьми. Как практика показывает, на сегодняшний день проблема торговли 
людьми приобретает новые формы и способы. Предыдущий спикер Анна 
Рыль тоже озвучила, но если непосредственно останавливаться на самом 
вэбкаминге, то на сегодняшний день вэбкам-бизнес продолжает развиваться, 
приносит моделям и его вэбкам-сервисам очень большой доход. Во многих 
странах ежегодно открывается большое количество студий. 

Целью вэбкаминга является дать возможность людям свободно 
общаться, например, с симпатичными моделями посредством видео чата, 
где они могут пофлиртовать, побеседовать и приятно провести время друг с 
другом. Допустим, обеспечить моделей прибыльной и интересной работой, 
которая более безопасна и этична в сравнении с проституцией или эскорт 
услугами. Говоря о статистике, хотелось бы отметить, что «LiveJasmin» — это 
крупнейший в мире интернет хостинг для вэбкам-моделей, куда ежегодно и 
ежедневно заходят в порядке 35-40 млн. пользователей, в любой момент на 
сайте присутствует около 2 000 моделей и в целом в 2016 году принес своим 
владельцам около 3 млрд. $ прибыли.

В Казахстане вэбкаминг стал особенно сильно развиваться в период 
пандемии, т.к. большая часть населения познакомилась с интернет-ресурсами 
и вэб-порталами. 

Средний заработок вэб-моделей в Казахстане составляет 1000-1500$ в 
месяц, начинающим моделям платят порядка 300$ и при этом 60-80% заработка 
забирает непосредственно студия, арендатор помещения, организатор. 
Следует отметить, что потенциальных моделей вэбкаминга убеждают, что 
это не проституция, а перформанс, т.е. многие молоденькие девочки не знают 
даже значение этого слова, для них оно звучит по-западному, как будто что-
то стоящее. Особенно популярны такие предложения на сегодняшний день 
в Алматы, Бишкеке и Шымкенте. Нередко для этого арендуют специальные 
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студии, квартиры в элитных жилых комплексах, осуществляется рекрутинг с 
использованием информационно-коммуникационных технологий и главное 
для всего этого должна быть хорошая скорость интернета. 

В 2019 году по официально полицейским сводкам в Алматы впервые 
выявили вэбкам студию, которая размещалась в двух элитных квартирах в 
одном из районов г. Алматы, где на месте задержали девушек и программиста 
из Кыргызстана. В ходе обыска были изъяты процессоры и другая атрибутика. 
Работа вэб моделью подразумевает две основные категории: флирт, при 
котором происходит просто общение между участниками и модели не имеют 
права обнажаться и, второй вид вип-флирт, где модели не имеют ограничений 
и происходит это уже в приватном чате. На некоторых ресурсах таких 
ограничений тоже нет и правила сугубо индивидуальные для каждого. Другое 
дело, когда происходят более откровенные действия, такие как демонстрация 
обнаженных частей тела.  Если рассматривать вэбкаминг, как элемент 
торговли людьми, то в этой связи вэбкаминг, как отметил господин Сергио 
Руссо, включает в себя элементы торговли людьми, это вербовку, моделей 
постоянно штрафуют за различные нарушения, штрафы большие. Допустим, 
таким образом, девушки становятся постоянно должными, т.е. их вводят в 
долговую кабалу, используют шантаж и запугивание отправкой интим фото 
или видео родным и близким, либо распространение паспортных данных 
за деньги в специальные группы. Также может быть киберпреследование 
с использованием распознавания лиц, происходит постоянная травля, 
психологический прессинг.

Кроме того, следует отметить, что к вэбкамингу привлекаются и 
несовершеннолетние модели, где также присутствует ненормированный 
рабочий график, отсутствуют выходные дни и эксплуататорами 
применяются наркотики либо алкоголь в отношении моделей. Конечно, 
трудно привлечь к ответственности и сложно отследить IP-адреса тех 
людей, которые непосредственно используют вэбкаминг через интернет.  
Следует также отметить, что в результате мониторинга социальных сетей 
правоохранительными органами в Казахстане в прошлом году в трех городах: 
в Астане, Алматы и Шымкенте, были приостановлены сети вэб-порностудий. 
Только в г. Шымкент в ходе оперативных мероприятия были накрыты 10 вэб-
порностудий, в которых были выявлены и задержаны 11 человек.  В июле 2021 
году также были выявлены порностудии, где организаторами были 5 граждан 
Киргизской Республики и 6 граждан Казахстана. Там работали порядка 50 
моделей, среди которых были несовершеннолетние девочки, которые были 
завербованы и вывезены в г.Шымкент для непосредственного оказания 
интим-услуг. 

Сейчас хочу рассказать об одной операции, которая была организована 
нашей организацией совместно с правоохранительными органами, в 

ходе которой мы оказывали помощь пострадавшим от торговли людьми. 
Гражданин Кыргызской Республики образовал преступную группу, привлекая 
в нее граждан Казахстана и Российской Федерации. Основной целью 
преступной группы являлось завлечение вэб-моделей. Набор осуществлялся 
среди несовершеннолетних, вербовка производилась через социальные сети, 
при этом в отношении девушек применялся шантаж, угрозы, преследование 
и психологический прессинг.  Также как отмечалось ранее - применение 
штрафов и затягивание с выплатами.

Вербовка осуществлялась несколькими способами, через распространение 
в социальных сетях объявлений о хорошо оплачиваемой работе, где 
работодатель часто указывает, что обращение к ним производится 
только через мессенджеры, поэтому часто такие абоненты впоследствии 
оказываются недоступными. Другие же на аватарах в социальных сетях 
используют фотографии, которые относятся к совершенно другому спектру 
услуг.

Следующий способ вербовки заключался в том, что администраторы 
выборочно писали девушкам в социальных сетях, либо привлекали знакомых, 
подруг, которые предлагали вакансии друг другу, а затем уже осуществлялось 
собеседование.  Условия работы заключались в том, что 80% заработка 
забирал организатор, оплата производилась каждые 2 недели. Если девушка 
отказывалась работать, то она была обязана уведомить организатора об 
этом минимум за 2 недели.  Девушки демонстрировали свои тела через веб-
камеры, клиенты проводили безналичный расчет, через сервера, которые 
находились за пределами Казахстана. Девушки в основном трудились в 
две смены, устраивались на работу через объявления о приеме на работу с 
высоким доходом, но обещанной заработной платы в 1000 $ по факту так 
никто не выплачивал.  

Работа осуществлялась в арендованной квартире, оператор организовывал 
связь девушек с клиентами, т.е. их подключали к сайту, при этом оператор 
работал дистанционно. Имелся также администратор, в обязанности которого 
входило курирование, составление объявления, описание модели, обеспечение 
исправности и необходимое оборудование (интернет, звук, видео, фото, ноутбук), 
рекрутинг и передача оплаты. Также был организатор, который находился 
на тот момент в Кыргызской Республике. Деньги, которые зарабатывали 
девушки, поступали на счет организатора. А он уж в последующем переводил 
деньги администратору и во многих случаях деньги девушкам по итогу 
вообще не выплачивались.  По результатам данного факта было возбуждено 
уголовное дело по статье 312 УК РК «Изготовление и оборот материалов или 
предметов с порнографическими изображениями несовершеннолетних либо 
их привлечение для участия в зрелищных мероприятиях порнографического 
характера»  ч.3 п.2 и п.3 (в отношении несовершеннолетнего, совершенное 
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группой по предварительному сговору). В связи с тем, что были вовлечены 
несовершеннолетние девочки, то настоящий факт сейчас рассматривается 
в суде и, конечно, надеемся, что в результате будет вынесен приговор с 
наказанием, предусматривающим лишение свободы на срок от 10 до 15 лет, с 
конфискацией имущества и с пожизненным запретом занимать определенную 
должность или заниматься определённой деятельностью. Таким образом, в 
г.Шымкент вэбкаминг все больше развивается. 

Благодарю за внимание, хотелось бы выразить огромную благодарность 
организаторам: Офису Программ ОБСЕ в Астане и Академии 
правоохранительных органов при Генеральной прокуратуре РК за то, что 
дали возможность выступить среди такого большого количества экспертов и 
поделиться опытом и иметь возможность для дальнейшего сотрудничества.

* * *

ТЕХНОЛОГИЧЕСКИЕ ИНСТРУМЕНТЫ ДЛЯ БОРЬБЫ  
С ТОРГОВЛЕЙ ЛЮДЬМИ

Раду Кукош

Координатор портфолио технологий и торговли людьми,  
Офис Специального по борьбе с торговлей людьми

Здравствуйте уважаемые коллеги, спасибо за приглашение, я с 
удовольствием участвую в этом мероприятии, так как я получил очень много 
презентаций и беседы на данном круглом столе за эти 2 часа. Мне нравится, 
что каждый раз, когда я участвую в мероприятиях, организованных в Вашем 
регионе, каждый раз есть что-то новое, с каждым разом уровень знаний и 
профессионализма по этой теме вырастает. Хочу поздравить с тем, что есть 
такое фокусирование на тематику, которая сейчас очень важна и как коллега 
из Голландии сказал: «если мы не боремся с торговлей людьми посредством 
ИКТ, то мы вообще не боремся с торговлей людьми». 

Примерно 3-4 года назад мы в ОБСЕ думали, какую нишу нам занять в 
торговле людьми с помощью ИКТ, и мы заметили, что много организаций 
смотрят только на то, как криминал использует технологии для вербовки, 
эксплуатации жертв. В то время не было расследований, которые касались 
государственных учреждений, НПО, ответственных за предотвращение 
торговли людьми и использования технологий в их случае.  Тогда мы начали 
исследовать, какие имеются инициативы в регионе ОБСЕ и за пределами, 
конкретные инновационные подходы с фактической точки зрения в борьбе с 
торговлей людьми. 

Мы начали заниматься картографированием технологических инструментов 
по предотвращению торговли людьми, и в этот период нам удалось 
идентифицировать порядка 305 инициатив во всем мире, использовавшиеся 
в борьбе с торговлей людьми.  Все эти 305 технологических инструментов не 
означают, что они все комплексные и действенные при борьбе с торговлей 
людьми. Это могут быть очень простые инициативы, как простая аппликация на 
телефоне, где можно получить информацию о торговле людьми, но некоторые 
инициативы — это программные обеспечения очень комплексные, которые 
могут помочь анализировать большое количество данных и некоторые из них, 
например, как интернет софт WEBcrouling может помочь проанализировать 
большой объём данных на вэб сайтах сексуальных услуг. 

Весь анализ этих технологических инструментов Вы найдете в наших 
публикациях, имеющихся на нашем вэб-сайте. Суть в том, что мы хотели 
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узнать, к какому виду торговли людьми относятся эти 305 технологических 
инструментов, которые мы идентифицировали, чтобы понять, где лучше 
использовать и для каких форм торговли людьми. Так из 305 технологических 
инструментов около 46% используются для предотвращения торговли людьми 
в целях трудовой эксплуатации, 29% в целях сексуальной эксплуатации. 
Есть такой вопрос: почему больше половины из них касается трудовой 
эксплуатации? В ответ могу пояснить, что во многих странах, государство 
через закон обязывает юридические лица и компании анализировать риски 
торговли людьми в их глобальных цепочках поставок. Например, в США, 
Великобритании и уже в Евросоюзе, в Северной Америке - 34%, Азии - 21%, 
Европе – 22% и т.д. 

Данная информация дает нам понять, какие сектора и учреждения больше 
инвестируются в инновации. Также мы хотели узнать виды инструментов для 
борьбы с торговлей людьми, т.е. для чего эти инициативы были внедрены. 
Установлено, что 26%  направлены для идентификации жертвы торговли 
людьми, 16% для повышения осведомленности, 14% для управления 
цепочками поставок, 13% для данных и анализа, 10% для идентификации 
корпоративного риска, 9% для установления вовлечения и предоставления  
полномочий трудящимся и т.д. Также в нашем исследовании отражены 
целевые пользователи, т.е. для кого создавались эти софты и программные 
обеспечения. Как выяснилось - 20% создавались для бизнеса (как ранее 
уже пояснялось, что в мире обязали рассматривать риски торговли людьми 
и их цепочек поставок). По 12% для НПО, правоохранительных органов, 
жертв и потенциальных жертв, 9% для правительственных организаций, 8% 
для потребителей, 1% для уполномоченных органов по стандартизации и 
сертификации и 3 % для других.  

Также мы хотели узнать, в чем заключается инновация, то, кто в них 
инвестирует, и кто проявил инициативу. И вот 40% технологических 
инструментов инициированы частным сектором, 33% - НПО, 9%- правительством 
(следует отметить, что первый сектор, который обязан вкладываться 
в противодействие торговли людьми это государственный сектор, но 
согласно нашим исследованиям Правительство не инвестирует в развитие 
технологического процесса в борьбе с торговлей людьми), 8% - партнеры, 6% 
- международные организации, 4% - академический сектор.  Данный анализ 
мы сделали с частным сектором, а именно с частной организацией «TECH 
AGAINST TRAFFICKING», которая заключает в себя такие компании как «Ama-
zon», «Google», «Facebook» и на их сайте Вы можете найти все вышеуказанные 
технологические инициативы.  

Из практических примеров: сайт «Spotlight» от Американского НПО «Thert», 
т.е. есть общественные объединения, которые вместе с технологическими 
компаниями развивают борьбу с торговлей людьми, для идентификации 

жертв торговли людьми на вэб-сайтах сексуальных услуг, и они данный 
софт дают бесплатно правоохранительным органам. Это очень интересная 
модель, что НПО развивает софт вместе с компанией, и они дают бесплатно 
государственным учреждениям для использования в борьбе с торговлей 
людьми.  Как видите, коллега из Нидерландов сказал «crawling softer», вот это 
и есть то программное обеспечение, которое по тексту, фото, номеру телефона, 
номеру электронной почты Вам проанализирует данные с сайта сексуальных 
услуг и покажет, как разные рекламы сексуальных услуг связаны между 
ними, покажет тренды и где имеется организованная преступность, где сам 
организатор.  Эта информация очень важна, так как она может позволить 
начать уголовные дела с наличием этих данных. 

Другая софт программа «Traffic Jam», в США г.Сиэтл разработали чат бот, 
который анализирует информацию вэб-сайта сексуальных услуг. Они могут 
начинать дискуссии с покупателями сексуальных услуг, чтобы знать больше 
информации о них. Также эти чат боты могут собирать информацию о торговле 
людьми, отправлять пострадавшим разные смс сообщения инструкций, 
например, как получать данную помощь. И самое интересное, что это все 
делает чат бот, т.е. делает софт, и он может связываться со всеми и помогает 
очень многим, и этот бот переписывается с людьми как будто по-настоящему. 

Следующий пример — это использование информационных технологий в 
финансовых транзакциях, которые связаны со случаями торговли людьми. 
Для нас первой целью является идентификация этих транзакций, для чего 
имеются специальные индикаторы. Проект «Департамент финансового 
анализа Канады» внедрил в свои софты индикаторы транзакций торговли 
людьми, имеющие очень хорошие результаты, что показывает, как технология 
может идентифицировать жертв. На этом у меня все, буду рад ответить на 
вопросы по email либо телефону, если эта тема Вам интересна. Благодарю за 
внимание!

* * *
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КОМПЛЕКСНОЕ РЕШЕНИЕ ПРОБЛЕМ ПРЕСТУПНОСТИ  
В ИНТЕРНЕТ ПРОСТРАНСТВЕ  

Бекташ Алишер

Генеральный директор AiMap 

Здравствуйте уважаемые коллеги! Мне очень понравились выступления 
спикеров, было много интересных вещей, которые записал себе, но больше 
всего меня воодушевило то, что говорили о международном опыте, когда у 
нас в Казахстане это уже имеется. Оказывается, не все дошли до торговли 
людьми. В IT-сфере мы работаем по многим направлениям, начиная от 
экстремизма и терроризма, заканчивая суицидом и т.д.  Такие инсайты как 
«черные книги, хакатон, crawling» также имеются у нас в той или иной форме. 
Черные книги — это наш кибернадзор, состоящий из 2 млн. ссылок, которые 
состоят в черной книге для Казахстана, подлежащие блокировке; хакатон у 
нас в виде оперативных групп при акиматах. 

Я Вам расскажу опыт, который мы воплощаем с государством, не только с 
одним государственным органом, а в комплексе. Как показал международный 
опыт - мы не отстаем от мировых трендов. 

В первую очередь отмечу, что об интернете мы задумались еще в 2017 году, 
когда вербовка в интернете уже началась, и материалов было очень много, 
которые нужно было блокировать и систематизировать. Если в Голландии 
это делает группа людей, которая все это осматривает, то у нас это делает 
государство, а именно около 400 сотрудников государственных органов 
различных ведомств. Они сидят по своим линиям по 25 правонарушениям, в 
том числе порнография, вэбкам, но торговле людьми не уделяется должного 
внимания, в сравнении с экстремизмом, терроризмом и наркотиками.  

Львиная доля данного надзора относится к более экстремистским 
направлениям. Раньше государственный орган работал по-своему, заносил 
ссылки, передавал на диск, письмо писали, все это доходило до того, что 
несколько суток уходило на блокировку выявленного плохого материала, 
таких как сайты о торговле людьми. Злоумышленники этим временем 
пользовались, 2-3 месяца это очень большой период, за который можно было 
завербовать десятки людей. Теперь в данную систему заносится ссылка о 
противоправных действиях, эксперт перепроверяет по правовому полю, т.к. 
наше государство, ОБСЕ и любая страна уделяет особое внимание правовому 
полю, т.е. государство не может безосновательно заблокировать любой сайт 
без проверки.  В этом плане мы помогаем очень хорошо государству. Когда 

создается ссылка, которая проходит быстро все стадии экспертизы и сразу 
отправляется предписание в социальную сеть, т.к. не все социальные сети идут 
нам на встречу, государство сразу блокируют данную ссылку. Бывают такие 
случаи, когда социальная сеть особенно в направлении финансовых пирамид 
с трудом отличает финансовые пирамиды от бизнеса.  У каждого сотрудника 
имеются правовые правила, о том, как правильно должна использоваться 
та или иная сеть, работать и анализировать данные в обратную сторону. 
Наши правоохранительные органы активно пользуются данной системой и 
постоянно вносят туда свои ссылки. 

Самое важное, что у нас имеется более 2,2 млн. ссылок с 2017 года, 
которые мы накапливаем в формате противоправных вещей, из которых 97% 
материалы террористического, экстремистского или радикального толка и 
только 3% составляют материалы порнографий, вэбкаминга и т.д.  Потому 
что, когда мы в прошлый раз встречались в рамках ОБСЕ по торговле людьми 
с использованием ИКТ, было задано не так много вопросов. Сегодня же 
понимаю вопросов очень много, но в этом плане мы немного отстаем, т.к. они 
с 2018 года уже это делают, а мы только сейчас приходим к блокировке этих 
вещей и начинаем на них обращать внимание, несмотря на то, что уже много 
людей завербовали. 

Также проведен анализ и статистка, где видно, что злоумышленники 
подстраиваются под определенный период нашей жизни в глобальных 
изменениях. Например, в 2020 году Youtube был очень популярен, а с 2021 году 
стал популярен Instagram, а непосредственную популярность сам интернет 
обрел в период пандемии. За время нашего разговора мы нашли в телеграмме 
несколько Шымкентских аккаунтов, где указано об обучении в г. Шымкент 
вэбкаму. Оказывается, данное явление стало культурой многих молодых 
девушек, которые мечтают стать звездами вэбкама.  

Поэтому сейчас совместно с ОБСЕ мы отрабатываем формат обучения 
программ для правоохранительных органов, в том числе, что делать с 
нашими системами для установления групп риска или потенциальных жертв 
торговли людьми.  В 2020 году был популярен Youtube, т.к. его все смотрят 
дома, где появлялась реклама о быстром заработке путем вэбкама. Или, 
например, на сайтах пиратского формата тоже имеется множество таких 
реклам о легком заработке. С учетом того, что любая социальная сеть нас 
регулирует, социальные сети знают, что просматривает это девушка, чем она 
интересуется, то социальные сети хорошо подбирает под вас рекламу.  В 2021 
году всё открылось, и стал популярен Instagram, и все рекламы и движения 
перешли туда.  Сейчас стал популярен TikTok, где большое количество реклам 
вэбкаминга. Другие направления можно отследить в TikTok, например, через 
подарочки, которые имеются как инструмент, а объявления вэбкаминга очень 
тяжело отследить в TikTok, т.к. это приложение шифрованное, даже США 
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хотели запретить его в своей стране, потому что коды не передавались.  
После того как «Кибернадзор» проанализировал сколько ссылок, как и 

откуда, мы не могли заблокировать все эти ссылки. Некоторые сайты нам на 
встречу не идут, потому что это все-таки деньги. Со стороны стран Центральной 
Азии это тоже воспринимается не очень хорошо, если ОБСЕ нам чуть в этом 
помогло бы, то было бы хорошо. Были случаи, когда социальная сеть нам 
год не отвечала и не закрывала определённые сайты. В конце концов, мы их 
заблокировать не смогли, но удалось все-таки установить жертв.

Также мы анализируем порносайты, где установили 102 тыс. интересующихся 
лиц, где также имеются несовершеннолетние, т.к. это воронки. Мы создали 
сервис «аналитическая интернет-карта», которая позволяет нам анализировать 
открытые источники для выявления групп риска, а также сбор данных. У 
нас имеется алгоритм, который с каждым годом улучшается, в том числе 
и телеграмм.  В данных сервисах мы можем сделать анализ по запросам, 
выявить ID-логин по которому в дальнейшем правоохранительные органы 
помогут вычислить владельца, провести свой анализ и принять в рамках 
закона свое процессуальное решение. Так как мы частная организация, мы не 
можем делать какие-либо вещи в рамках закона с персональными данными. 

Мы поняли сейчас, что очень большая работа имеется в направлении 
торговли людьми, поэтому хотим помочь Вам. Имеются партнеры, которые 
используют ОПГ, и если есть успешные работы в других странах, то наша 
страна перенимает их положительный опыт, что делается по радикальным 
и финансовым преступлениям. Поэтому мы уверены, что зарубежный опыт 
поможет в проблеме с торговлей людьми, поможет определить масштаб 
данных действий. 

Также мы изучаем методы обработки и адепта. Как раз сейчас у нас 
сотрудники готовятся к тренингам, изучают каждый из подвидов. Оказывается, 
1000 телеграмм чатов и каналов существуют в открытом доступе, при том, 
что статистика сайтов другая. Например, когда мы в телеграмме и инстаграме 
подписываемся на одну группу, она потом превращается в преступную, так 
как оппоненты выкупают эту группу, или изначально делают ее светской. Это 
связано с тем, что участие в гивах происходит под одним направлением, а потом 
админы переделывают тематику на другую. Ведь чем больше пользователей 
аккаунта, тем больше вероятности завербовать жертву. Также мы выявляем 
активные источники пропаганды, а именно кто из всех больше всего влияет. 
Наш холдинг ставил сервисы в Академии МВД для криминалистов, чтобы они 
могли научиться работать с большими данными, т.к. есть такие сервисы, где 
имеются миллионы вещей, чтобы в последующем сгруппировать и посмотреть, 
где, как и с чем связано.   

Следующее мы выявляем пользователей, которые подвержены, с кем 
НПО надо провести профилактику или школам, ВУЗам дать поручение 

провести беседу, т.к. жертвами могут оказаться несовершеннолетние и далее 
отслеживаем динамику.  Самое важное для нас является независимая оценка 
деятельности, т.е. если увеличилось количество потребляемых вэбкам-
услугами, значит НПО, государство, правительственные и правоохранительные 
органы плохо работают, а им для этого выделяют деньги. Для нас важно, т.к. 
мы та сторона, которой нельзя сказать просто изменить данные, находящиеся 
в открытом доступе. Нас и не любят, например местные исполнительные 
органы, которым делают замечания в связи с плохими показателями, а мы не 
можем безосновательно изменить статистику. 

Следующее важное из этой воронки — это то, что от умеренных до 
радикальных вещей доходит. Мы создали боты в открытом доступе, что любой 
гражданин может проверить на причастность к радикализму некого бота. 
Есть множество воронок, которые проверяет отдельная группа людей, но в 
отдельных направлениях как радикализм. В торговле людей такого не имеется, 
что является пробелом в законодательстве. Также проанализировано, что в 
основном контент употребляется на русском языке, что составляет 89,23% 
от всего числа населения, но я не видел еще вэбкама на казахском языке. 
Однако, я увидел недавно такую вещь, что, когда продажа видео сексуального 
характера с записями мальчиков и девочек с 9 до 13 лет называется 
«печенька», то уже создаются группы на казахском и это все продается. 
Почему мы стали изучать порнографию? Потому что ребенок, когда начинает 
изучать порнографию, злоумышленник знает, кто сидит с ним в этой группе и 
начинает ребенку предлагать заработать на этом. Помню, была статья о том, 
как один человек брал у детей интимные фотки и продавал в Европу, что также 
можно смотреть и анализировать. 

Также мы анализируем с каких устройств входят в подобные сервисные 
сайты: андроид – 63,3%, мобайл - 17,11%, айфон – 13,96%, вэб - 7,44%.

Главное, что может сделать наша система — это выявить взаимосвязи. У 
нас имеется система «KONTR» - база контр пропагандистских материалов с 
автоматизацией процессов согласования и автоматического отслеживания 
реакции на материалы в Интернете. В связи с тем, что вэбкам и эскорт услуги 
сейчас являются трендами, молодежь не задумается, что таким способом могут 
стать жертвами торговли людьми и данная база позволяет проанализировать 
и отследить потенциальных жертв. Также она создает идентичный сайт или 
бот, где дает советы, что не делать, если лицо решило уехать на заработки или 
подработать в сфере вэбкаминга или эскорт услуг.  Полчаса назад мы нашли 
страничку одной вэбкамщицы, которая свои записи сохранила в актуальных, 
где она дает советы что делать или не делать будущим вэбкамщицам, что 
свидетельствует о том, что данное направление пошло уже как профессия. 

До работы с нашей организацией, процедуры согласования материалов 
проходили в несколько этапов: создание видео (7-12 дней), экспертиза (15-20 
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дней), решение органа (7-12 дней). 
Кроме того, была и остается на сегодняшний день проблема отсутствия 

единой базы контр пропагандистских материалов, особенно между 
центрально- азиатскими странами. 

Следующей проблемой является невозможность оценки эффективности 
материалов, размещенных в интернете. 

В заключение хотелось бы отметить, что невозможно победить оппонента, 
если находится в разных плоскостях и для окончания победы надо одолеть 
его на его же территории. 

Спасибо большое за внимание!

* * *

МОНИТОРИНГ СОЦМЕДИА КАК ИНСТРУМЕНТ ПРЕВЕНТИВНЫХ МЕР В 
БОРЬБЕ С ТОРГОВЛЕЙ ЛЮДЬМИ 

Бибасар Данияр Сагидоллаевич

Генеральный директор компании IMAS

Добрый день уважаемые участники конференции, спасибо организаторам 
за приглашение. 

В целом между началом цивилизации и 2003 годом человечество создало 
всего лишь 5 Эксобайт информации, теперь такое количество мы создаем 
каждые 2 дня, и эта цифра соответственно будет расти, что является вызовом 
и условием, при которых мы вынуждены жить и работать. Мы наблюдаем 
стремительное влияние социальных сетей на процессы жизнедеятельности 
человека, количество сообщений в сутки исчисляется 10-100 млн. и в целом 
торговля людьми является глобальной проблемой, затрагивающей миллионы 
людей по всему миру. 

По данным ООН УПН торговля людьми является второй по величине 
криминальной отраслью в мире, но Вера Георгиевна привела исследование 
и оказывается торговля людьми уже на 1 месте по проблематике.  Трудно 
привести конкретные цифры применения социальных сетей торговцами 
людьми, поскольку данные меняются в динамике, в некоторых исследованиях 
была предпринята попытка оценить масштабы этой проблемы. Например, 
исследование международной организации труда, проведенное в 2020 
году, показало, что около 30% всех выявленных жертв торговли людьми, 
связанных с трудовой эксплуатацией, были завербованы через интернет. В 
отчете Министерства внутренней безопасности  США за 2020 год установлено, 
что платформа социальных сетей является более распространённым местом 
вербовки потенциальных жертв сексуальной эксплуатации и торговли детьми, 
и соответственно, в условиях такого большого информационного потока нужно 
налаживать обратную связь, не растерять доверие населения, защищаться от 
информационных атак, находить нужную для принятия решений информацию, 
в том числе о потенциальных жертвах, организаторах. 

Как раз для решения этих задач наложен мониторинг информационных 
сетей в ботах и с вэб-ресурсов IMAS. Мы мониторим более 30 тыс. источников 
СМИ из 150 стран, 9 социальных сетей, блоги, мессенджеры, сайты отзывов, 
форумы, любые вэб-ресурсы, а также телевидение, радио и прессу. 

Современные торговцы людьми используют различные методы для 
вербовки (ложные предложения о работе, романтические отношения, 
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группы в социальных сетях, онлайн-аукционы, личные связи, использование 
шифрования, использование поддельных документов).  Интернет-мониторинг 
торговли людьми предполагает использование технологии анализа данных 
для выявления, отслеживания и пресечения онлайн деятельности торговцев 
людьми. Приведу некоторые способы, с помощью которых система 
мониторинга информационных потоков как наша могут помочь в борьбе c 
торговлей людьми: 

1.	Выявление и удаление контента, связанного с торговлей людьми, т.е. 
предоставление доступа для заинтересованных ведомств. Запускаются 
проекты с набором определенных ключевых слов и тэгов, такие как «Эскорт 
услуги», «массажный салон», «принудительный труд», «секс-торговля», 
«вэбкаминг» и другие слова, которые потенциально могут выявить контент.  
Соответственно этот контент помечается в социальных сетях и других онлайн 
платформах. В системе можно было бы отслеживать включающиеся рекламы 
сексуальных услуг либо подозрительные предложения о работе. Запустив 
пробные вэб-проекты в нашей системе и проведя экспресс-анализ специально 
для этого круглого стола, мы выявили более 47 тыс. публикаций, косвенно 
связанных с торговлей людьми за последний календарный год. Большая 
часть публикаций работала за рубежом, появлялись в социальной сети 
«вконтакте», это картина по Казахстану, отмечено более 100 источников, где 
размещается реклама секс услуг и интимного массажа, около 30 источников, 
которые потенциально могут размещать объявления на этом сайте на 
работу в качестве домашних работников за рубеж с последующей трудовой 
эксплуатацией, более 300 публикаций о фиктивном браке с иностранцами.  

Наша компания последние 5-6 лет активно сотрудничает со всеми силовыми 
структурами Казахстана по линии мониторинга информационных потоков и в 
2016 году по запросу МВД РК провела анализ по популярной суицидальной 
игре «Синий кит». Мы составили профайлинг 1260 групп «вконтакте», из 
которых 279 оказались казахстанскими, пропагандирующими суицидальную 
игру среди детей. Соответственно эти данные были переданы в МВД РК для их 
дальнейшей блокировки и проведения оперативно-розыскных мероприятий. 
Жанар Секежановна в своем выступлении приводила скрины конкретных 
сайтов, и мы предлагаем на базе нашего решения автоматизировать 
выявление всех этих сайтов, соответственно, чтоб этот анализ происходил 
автоматизировано.  

Также нами на периодической основе готовится специальный отчет для 
МВД РК по источникам, занимающимся продажей наркотических средств и в 
4 квартале 2022 года по итогам совместной работы было возбуждено свыше 
20 электронных дел. Аналогичный отчет «Даркнета» подготовлен по теме 
торговли оружием после всем нам известных «январских событий». В целом, 
слушая всех докладчиков, я отметил для себя, что это является действительно 

глобальной проблемой и вопрос встает, как бороться с этим. Я также пометил 
для себя несколько важных моментов и тезисы, которые будут озвучены по 
итогам следующей конференции. 

Марлис Джексенбекович отмечал, что иностранные домены невозможно 
заблокировать, поскольку они не входят в их юрисдикцию и здесь как раз 
проблематика на мой взгляд. Сайты сами по себе действуют и доступны в 
странах Центральной Азии, часто домены динамические, ссылки подменяются 
каждые час-два и поэтому все эти сайты «кыздар» и другие живут по 6 и более 
лет.

Это говорит о том, что банальная блокировка ссылок сейчас не работает, 
и, на мой взгляд, нужна системная работа, в том числе изменения в 
законодательстве, поскольку до отправки не успеваешь за новыми 
технологиями, и для себя отметил, что государственные органы активно не 
используют доступные им инструменты информационно-коммуникационных 
технологий. 

Мы со своей стороны готовы в пилотном режиме начать работу и 
проанализировать, собрать все ссылки, данные условно за последний год и 
направить отчет по запросу государственных органов, неправительственных 
организаций для проведения дальнейших профилактических и оперативно-
розыскных мероприятий. Следовательно, если будет конкретный практический 
результат, мы готовы взяться за разработку персональных решений 
комплексных для межведомственных комиссий и для государственных 
органов. Если данное решение даст плоды, предлагается внести его как 
рекомендацию во внутренний правовой акт МВД и ГП РК, как методические 
рекомендации, а мы готовы в свою очередь проводить обучение и семинары. 

Как отметил господин Маартен Нордзий, что полиция Нидерландов тоже 
использует систему мониторинга, также работает через хакатоны. Если 
коллеги организуют подобные мероприятия, то мы готовы принять в этом 
активное участие.  Также можем с определенной периодичностью готовить 
аналитический отчет, по ключевым словам, выявленных объявлений для 
определения стратегий вербовки, а также заниматься поиском подозрительных 
аккаунтов в социальных сетях, через которых определённые организации 
связываются со своими жертвами. 

2.	Всем известен случай, когда двое молодых казахов уехали на заработок в 
ОАЭ и перестали выходить на связь, а накануне пропажи на информационном 
портале «Live09» опубликовано было сообщение от имени одного из пропавших, 
где в письме говорилось о зоне производства наркотиков для реализации в 
трех Азиатских странах, а также об угрозах порабощения.  Здесь необходимость 
системы и настроя ключевыми словами, тегами для поиска информации 
максимально очевидна, а мы со своей стороны готовы в пилотном режиме 
эту работу проводить. 
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3.	Осведомлённость общественностью, где также готовы оказывать 
содействие в осуществлении осведомленности общественности о торговле 
людьми путем предоставления данных о масштабах, характере, динамике 
этой проблемы в медиа пространстве, т.е. насколько люди об этом знают, 
снимать метрики и количество вовлеченности, мониторить те или иные 
мессенджеры, которые НПО или государственные органы транслируют через 
СМИ, т.е. отвечать на вопрос доходит ли это до потенциальных жертв торговли 
людьми. 

На данный момент в Бэта-тестировании у нас работает анализ аудиторий, 
т.е. аудитории конкретного сообщества, либо средств массовой информации. 
Это то, о чем я выше говорил, о вовлеченности. 

Благодарю за внимание!

* * *






